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Introduction générale

Au cours de ces dernicres années, les réseaux sans fil ont connu une évolution majeure,
devenant une technologie omniprésente dans tous les domaines d'activité. Que ce soit dans les
entreprises, les institutions publiques ou les foyers, le Wi-Fi est devenu un outil indispensable
pour assurer la connectivité et l'accés aux ressources numériques. Cette démocratisation
s’accompagne toutefois de nouveaux défis en matiére de sécurité, car les réseaux sans fil sont

particulierement vulnérables aux attaques.

L’entreprise  SONATRACH dispose d’une infrastructure réseau permettant la
communication entre plusieurs services et départements. Afin de garantir la confidentialité,
I’intégrité et la disponibilité des données échangées sur le réseau, il est essentiel de mettre en
place des mécanismes de sécurité robustes. La gestion et la sécurisation du réseau sont sous la
responsabilité du Département Technologie de 1I’Information, qui veille a assurer la stabilité et

la protection des communications contre les menaces internes et externes.

Avec la montée en puissance des cyberattaques, telles que les attaques par interception
de trafic, les attaques de type Man-in-the-Middle (MITM), 1'usurpation d'identité (spoofing) et
les attaques par déni de service (DoS), il devient primordial de renforcer la sécurité¢ des
infrastructures Wi-Fi. Plus une organisation manipule des informations sensibles, plus elle
devient une cible potentielle pour les cybercriminels. Ces menaces peuvent compromettre la
disponibilit¢ du réseau, entrainer des fuites de données confidentielles et impacter la

productivité de I’entreprise.

Dans ce contexte, il est nécessaire de mettre en place une politique de sécurité adaptée
aux infrastructures sans fil, comprenant des mesures de protection avancées pour contrer ces
menaces et minimiser les risques d’attaques. Cela implique l'utilisation de protocoles de
chiffrement robustes, l'authentification forte des utilisateurs, la segmentation du réseau et la

mise en place de systémes de surveillance et de détection des intrusions.



L’objectif principal de ce mémoire est de proposer et d’implémenter une solution de
sécurisation du réseau Wi-Fi au sein de D’entreprise SONATRACH, en s’appuyant sur des
technologies éprouvées et en suivant les bonnes pratiques en maticre de cybersécurité. Ce travail

s’articule autour de plusieurs axes :

o FEtude des vulnérabilités spécifiques aux réseaux sans fil et des attaques les plus
courantes ;

e Mise en place d’un environnement de test permettant de simuler ces attaques afin
d’analyser leur impact ;

e Implémentation de mécanismes de sécurité¢ adaptés pour protéger le réseau Wi-Fi de

I’entreprise contre ces menaces.

Pour atteindre cet objectif, nous avons présenté au premier lieu a la présentation de
I’environnement de travail, en détaillant I’infrastructure réseau existante et les enjeux liés a sa
sécurisation. En second lieu nous avons abordé des généralités sur les réseaux Wi-Fi, les
vulnérabilités, les attaques les plus courantes et les méthodes d’attaque utilisées par les
cybercriminels. Et dans la partie réalisation, nous avons présente la mise en ceuvre des solutions
de sécurité, en détaillant les différentes techniques et configurations utilisées pour renforcer la

protection du réseau Wi-Fi.

Enfin, nous conclurons notre étude par une analyse des résultats obtenus et des

recommandations pour une amélioration continue de la sécurité du réseau et des perspectives.
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Introduction

Ce chapitre se focalise sur une étude réalisée au sein de la « Direction Data management
de Sonatrach » dans le théme est « Déploiement d'un WIFI sécurisé », afin de donner une

situation précise de notre champ d’études.

1. Présentation de I’entreprise SONATRACH [1]

Dans cette partie, nous allons présenter 1’entreprise Sonatrach.
1.1. Historique
Fondée en 1963, aprées 1'indépendance de I'Algérie, Sonatrach a rapidement évolué pour
devenir un acteur majeur du secteur énergétique mondial. Initialement axée sur la gestion des
ressources en hydrocarbures du pays, 1'entreprise a nationalisé l'industrie dans les années 1970
et s'est progressivement développée a l'international. Sonatrach a surmonté divers défis, tels
que les changements politiques et les fluctuations économiques, ce qui I'a incitée a diversifier

ses activités et a adopter des pratiques plus durables.

1.2. Présentation de Sonatrach

Afin de déterminer les liens hiérarchiques, organisationnels et fonctionnels existants entre les
différents métiers de la société Sonatrach, la figure 1.1 représente 1’organigramme général de

Sonatrach.
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Figure I. 1: Organigramme général de Sonatrach. [1]

1.3. Activités de Sonatrach

Voici les activités opérationnelles de la SONATRCH :
¢ Pole Exploitation et Production ;
o Pole Liquéfaction, Raffinage et Pétrochimie ;
o Pole Transport par Canalisation ;

e Pole Commercialisation.
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1.4. Missions de Sonatrach

Sous l'autorité d'un Président Directeur Générale, ses missions sont :

e Développement, la conservation et la valorisation des Réseaux énergétique
nationaux;

e Reconstitution et I'accroissement des réserves hydrocarbures;

e Intensification des efforts d'exploitation et capitalisation des études réalisées
dans ce domaine pour une meilleure connaissance du sous-sol et la mise en évidence
des réserves en hydrocarbures;

e Diversification des marchés et des produits a l'exploitation;

e Approvisionnement énergique national a moyen terme, compte tenu des réserves

nationales;
e Développement des techniques modernes de gestion nationale par le biais de la formation

continue.

2. Présentation de la DIVISION EXPLORATION
Notre stage s’est effectué a la Division exploration au niveau de la Direction DATA
MANAGEMENT.
2.1. Organisation de la division Exploration
La Division Exploration est structurée en dix directions régionales, notamment les
directions Est, Ouest et Nord, qui couvrent I'ensemble du territoire algérien. Chaque direction
est responsable de la génération de prospects, de leur évaluation, de I'implantation des forages
et du suivi des opérations jusqu'a la mise en production éventuelle des gisements.
2.2. Direction DATA Management
La Direction Data Management est chargée du traitement et du retraitement des données
sismiques, ainsi que de l'introduction de nouveaux outils informatiques. Elle met en place un
systtme d'information technique permettant aux utilisateurs (ingénieurs et techniciens de
différentes spécialités) d'accéder facilement a toutes les informations liées a la géologie, a la
géophysique et aux nouvelles méthodes issues des technologies appliquées au traitement

sismique.
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La Direction Data Management est organisée en cinq départements :

o Département Processing : Responsable du traitement des données sismiques.

e Département Banque de Données : Gere le stockage et l'organisation des données
sismiques et géologiques.

e Département Technologie de I'Information : Responsable de Il'infrastructure
informatique, du développement de logiciels et du support technique.

o Département Patrimoine Data : Assure la conservation et la valorisation des données
historiques.

e Département Data Servicing : Fournit des services de support et d'assistance aux

utilisateurs internes et externes.

2.3. Organigramme de la Direction Data Management
Notre stage ainsi que les données récoltées proviennent de cette direction. L'organigramme

de la Direction Data management est illustré par la figure 1.2.

DIRECTION
DATA MANAGEMENT

DEPARTEMENT BANQUE DEPARTEMENT DEPARTEMENT TECHNOLOGIE DEPARTEMENT DEPARTEMENT
DE DONNEES PROCESSING DEL'INFORMATION PATRIMOINE DATA DATA SERVICING

Figure I. 2: Organigramme de la direction Data Management. [1]
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2.4. Organigramme du Département Technologie de ’information

L'organigramme du Département Technologie de 1'Information est illustré par la figure

DEPARTEMENT TECHNOLOGI E
DE L'I NFORMATI ON

J v J l
GROUPE MAINTENANCE GROUPE RESEAUX GROUPE MESSAGERI E GROUPE
ET SYSTEME ET SECURI TE INTERNET HELPDESK

Figure I. 3: Organigramme du Département Technologie de I’information. [1]

2.5. Organisation de Département Technologies de I'Information (DTI)
Le Département Technologies de I'Information (DTI) est structuré en 4 groupes
spécialisés:
1. Groupe Réseau et Sécurité de 1'Information: Responsable de la gestion du réseau, de sa
sécurité et de la protection des données;
2. Groupe Maintenance et Systémes Informatiques : Assure le bon fonctionnement et la
maintenance des équipements et logiciels;
3. Groupe Administration Systémes Active Directory : Gere l'annuaire d'entreprise, les
comptes utilisateurs et les droits d'acces;
4. Groupe Service Internet/Intranet Help Desk : Offre un support technique aux
utilisateurs pour les problémes liés a l'utilisation d'Internet, de l'intranet et des outils

informatiques.
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2.6. Mission principale du Département Technologies de 1'Information
Le DTI a pour mission de :
e  Gérer l'activité informatique dans son ensemble (matériels et logiciels) au sein de
toutes les structures de la Division Exploration.
e Définir la politique informatique de la Division Exploration en maticre
d'équipements.
e Elaborer et mettre en ceuvre le schéma directeur informatique de la Division
Exploration.
e Standardiser l'acquisition des équipements et maintenir le parc informatique a jour.
e Harmoniser l'utilisation des logiciels au sein de la division.
e  Administrer, maintenir le réseau informatique de la Division Exploration et assurer
son interconnexion avec toutes les structures.
e Assurer la connexion des structures de la Division Exploration aux réseaux

nationaux, régionaux et internationaux

3. Présentation de I’architecture étudiée et étude de 1'existant

3.1. Architecture réseau de la Division Laboratoire de Sonatrach
La division laboratoire se compose de plusieurs locaux, ou chaque locale technique
regroupe un ensemble d’équipements.
Le réseau de la Département technologies de I’information se compose de plusieurs et
divers équipements.
Nous trouvons des serveurs offrant divers applications et services dans le réseau qui sont
regroupés dans une salle dite Data-Center. La figure 1.4 représente le schéma d’architecture

du réseau de la DTI de Sonatrach.
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Figure 1.4: Schéma d’architecture du réseau de la Département technologies de
P’information.[1]

3.2. Ressources Matérielles

Dans cette partie, nous allons présenter les différents d’interconnexion, les serveurs, les
ordinateurs et les différents logiciels utilisés ainsi que le personnel se trouvant dans la Division

Laboratoire de Sonatrach.

A. Aspect Matériels

Voici les ordinateurs et les imprimantes existantes dans la DTI.
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e Ordinateurs

Le tableau 1.1 nous montre les différents ordinateurs utilisés dans la DTI.

Tableau I. 1: Liste des stations de travail et des ordinateurs existants. [1]

Marque Type de processeur Capacité de disque RAM Quantité

P I3 500GB 4 GB 52
DELL Micro portable 17 1 TB 8 GB 33
Lenovo I5 500 GB 4GB 29
lenovo 17 256GB/SSD 16 GB 30

1 TB/HDD
lenovo I3 320GB 4GB 257
DELL I3 500GB 4 GB 198

e Imprimantes

Le tableau 1.2 nous montre les différentes imprimantes utilisées dans la DTI.

Tableau L. 2: Liste des imprimantes existantes. [1]

Marque Quantité
EPSON L4150 38
LEXMARK CX520 Séries 19
Panasonic KX-MB2025CXW 2
DELL 3115CN 09
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B. Equipements Actifs Réseau déployés
Voici le équipements réseaux actifs déployés

Tableau L. 3: Liste des Equipements Actifs Réseau utilisés. [1]

Equipements Actifs Réseau Quantité

Switchs core 02
Switchs data center 02
Switchs Distribution 10
Switch d'Accés 33
Controleurs Wifi 02
Points d'acces 77

Switchs d'acces Serveurs 05

C. Equipements Actifs Solution Sécurité déployés

Tableau 1. 4: Liste des Equipements de Sécurité [1]

Equipements de Sécurité Quantité

Serveurs Controleurs d'Accés au Réseau - Network Access 02
Controller (NAC) 01
Firewalls 02

02
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4. Critiques de I’existant et les améliorations proposée

4.1. Critiques
Apres 1’étude de I’entreprise schématisé et les ressources matérielles existants, nous
avons constaté :
e Vulnérabilité du réseau sans fil
Le Wi-Fi expose l'entreprise a des attaques externes, telles que I’interception de données

ou les acces non autorisés, nécessitant une sécurisation adéquate.

e Gestion centralisée des points d'acces (AP)
Bien que des controleurs Wi-Fi soient mentionnés, il est important d’évaluer leur
capacité a gérer efficacement les nombreux AP (Access Points) répartis sur différents niveaux.
Si la gestion n’est pas optimisée, cela pourrait conduire a des interruptions de service ou a une

mauvaise couverture réseau.

¢ Manque potentiel de protection contre les attaques spécifiques au Wi-Fi
Les dispositifs de sécurité actuels, tels que le firewall ASA et les systémes IPS, semblent
étre orientés principalement vers la protection du réseau filaire. Une attention particuliére doit
étre portée a la sécurité Wi-Fi, notamment contre les attaques de type "Rogue Access Point" ou

"Evil Twin".

e Performance et gestion de la charge
Les nombreux points d’acces connectés a différents étages doivent garantir une
couverture réseau homogene et performante. Si des zones mortes ou des surcharges de
connexion existent, elles peuvent impacter la productivité des utilisateurs.
e Authentification et contréle d'accés
Bien que des serveurs ISE soient présents, il est crucial d’évaluer si l'authentification
des utilisateurs est réalisée avec des protocoles modernes (comme WPA3) et si les roles des

utilisateurs sont bien définis pour limiter I’acces aux ressources sensibles.

10
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4.2. Objectif du projet
Avec le contréleur Wifi Cisco (WLC), nous souhaitons atteindre les objectifs
suivants :

» Assurer la sécurité du réseau;
» Controler I’accés des utilisateurs;
» Assurer la haute disponibilité avec failover firewall et HSRP sur le switch ceeur;
» Optimiser la gestion du réseau avec PPPoE, BVI et segmentation VLAN;
» Protéger contre les attaques (ARP Spoofing, VLAN Hopping, DHCP

Snooping...etc).

4.3. Solution proposée

e Segmentation et haute disponibilité du réseau
» Implémentation de VLANs dédiés pour le Wifi avec routage inter-VLAN
sécurisé;
» Mise en place du protocole HSRP (Hot Standby Router Protocol) sur le switch
cceur pour assurer la redondance;
» Configuration de PPPoE et BVI sur le routeur pour optimiser 1’acheminement
du trafic.
e Renforcement de la sécurité Wi-Fi
» Déploiement de WPA3-Enterprise avec authentification 802.1X via un serveur
RADIUS;
» Activation de la gestion des certificats pour une authentification renforcée;
» Mise en place de client isolation et de SSID segmentation pour limiter les
attaques latérales.
e Protection contre les attaques réseau
» Sécurisation des VLANs contre les attaques VLAN Hopping et Double
Tagging.
» Activation de DHCP Snooping, Dynamic ARP Inspection (DAI) et Port

Security pour contrer le spoofing et les attaques ARP.

11
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» Protection contre les attaques de capture et de crack WPA/WPA2 (Aircrack-ng)
en implémentant de WPA3, EAP-TLS et gestion stricte des certificats pour empécher le
déchiffrement du trafic Wi-Fi.

» Détection et prévention des attaques Evil Twin (Wi-Phisher) et mettant en place
un Wireless Intrusion Prevention System (WIPS), désactivation du SSID broadcasting et
authentification renforcée via 802.1X.

» Sécurisation contre les attaques de désauthentification et Rogue AP (Airgeddon)
en activant le 802.11w (Protected Management Frames — PMF) et surveillance des AP
malveillants via WIPS.

» Protection contre les attaques MITM et ARP Spoofing (Bettercap) en activant le

Dynamic ARP Inspection (DAI), obligation d’utiliser un VPN sécurisé et chiffrement des

communications avec SSL/TLS.

¢ Fiabilité et gestion du pare-feu :
» Mise en place d’un failover firewall pour garantir la continuité du service en
cas de panne.

»  Application de régles strictes de filtrage pour protéger les services exposés.

Conclusion

A travers ce chapitre, nous avons présenté I'organisme d'accueil. Nous nous sommes
appuyés sur les deux aspects structurel et fonctionnel. Cela nous a permis d'avoir les principales
structures liées a notre champ d’étude, ainsi que de connaitre les différents services qui existent
au niveau de la direction data management, de critiquer 1’existant et proposer des améliorations

Dans le chapitre suivant, nous allons aborder d’une maniere générale le concept de

Réseaux wifl.

12
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CHAPITRE II : GENERALITES SUR LE WIFI, ATTAQUES ET SECURITE

Introduction

Dans ce chapitre, nous explorerons les réseaux Wi-Fi, leurs caractéristiques, leur évolution
technologique et leurs applications dans divers secteurs. Nous présenterons ensuite leur architecture,
leur fonctionnement et les principales normes qui les régissent. Une attention particuliére sera portée
aux aspects techniques tels que les fréquences, les protocoles de communication et les performances des
réseaux sans fil. Enfin, nous aborderons la sécurité des réseaux Wi-Fi, en analysant les menaces, les
attaques potentielles et les solutions existantes pour les protéger efficacement contre les risques de

cybersécurité.

1. Caractéristique principale [2]

Les réseaux sans fil reposent sur la transmission de données via des ondes radio, offrant
une connectivit¢ flexible et mobile. Ils utilisent différentes fréquences et normes pour
optimiser la vitesse, la sécurité et la portée, s’adaptant ainsi a divers cas d’usage comme les
réseaux domestiques, professionnels et industriels.

1.1. Transmission sans fil
Utilise des ondes radio pour transmettre des données entre des appareils (ordinateurs,

smartphones, tablettes, etc.) et un point d'acces réseau (comme un routeur).

Tableau II. 1: Comparaison entre les transmissions sans fil (Wi-Fi) et cablées (Ethernet). [2]

Critére

Transmissions sans fil (Wi-Fi) Transmissions cablées (Ethernet)

Mobilité Permet la connexion en déplacement. Fixe et nécessite un cablage.
Facilité d'installation | Installation rapide sans cébles. Nécessite un cablage structuré.
Vitesse Varie selon les normes et la distance. Plus rapide et plus stable.
Interférences Vulnérable aux interférences radio. Moins sujet aux interférences.
Sécurite Risques de piratage si mal sécurisé. Plus sécurisé par défaut.

1.2. Fréquences existantes
Elle fonctionne généralement sur deux bandes de fréquence principales :

e 2.4 GHz: Plus longue portée, mais plus sujette aux interférence;

e 5 GHz : Meilleures performances, mais portée plus courte.

13
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LES RADIOFREQUENCES

100 MHz 470 et 606 MHz 700 et 1800 MHz 2,4 GHz

Figure I1. 1: : Ondes radio utilisées pour les transmissions Wi-Fi. [3]

e Bande 2.4 Ghz

La bande 2,4 GHz est une plage de fréquences radio utilisée pour les communications
sans fil, notamment dans les réseaux Wi-Fi, Bluetooth et d'autres technologies IoT.
a. Avantages

- Plus longue portée grace a une meilleure pénétration des obstacles (murs, meubles).
b. Inconvénients

- Plus d'interférences, car de nombreux appareils (té€léphones sans fil, micro-ondes)
utilisent cette bande.
- Seulement 13 canaux disponibles (en Europe), dont 3 ne se chevauchent pas (1, 6, 11).
- Utilisé par les anciennes normes Wi-Fi (802.11b/g/n).
e Bande 5 Ghz
La bande 5 GHz est une plage de fréquences radio utilisée principalement pour les réseaux
Wi-Fi modernes, offrant des débits plus élevés et moins d’interférences que la bande 2,4 GHz.
a. Avantages
Plus de canaux disponibles (jusqu'a 25 sans chevauchement).
- Moins d'interférences
- Débits plus élevés.
b. Inconvénients
- Portée réduite par rapport au 2,4 GHz.
- Moins efficace pour les longues distances et les environnements avec de nombreuses
barrieres physiques.

- Certains anciens appareils ne sont pas compatibles avec cette fréquence.
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1.3. Normes associées a I'EEE 802.11 [6]

Les réseaux Wi-Fi ont suscité un engouement incomparable chez la communauté
scientifique, ainsi que chez les industriels, vu I'énorme potentiel que représente une telle
technologie. D'un autre co6té, la technologie Wi-Fi renferme une grande complexité et pose

plusieurs problématiques, souvent divergentes.

a. Normes physiques [6]

La premicere version normalisée par I’lEEE fit la 802.11. Elle utilisait la modulation DSSS
sur la bande 2.4 GHz. Cette norme n’était pas compatible entre constructeurs. De plus, elle
offrait un débit trés faible (2 Mbps), comparés aux débits que proposait la norme Ethernet
filaire. L’IEEE développa de nouvelles générations de réseaux sans fil : la 802.11b, la 802.11a
etla 802.11g.

e 802.11b ou Wi-Fi 2

C’est la premicre norme Wi-Fi interopérable. Avec un débit de 11 Mbps, elle permet une
portée de 300 metres dans un environnement dégagé. Elle utilise la bande des 2.4 GHz avec 3
canaux radios disponibles. Cette norme Wi-Fi a connu beaucoup d’extensions et chacune
d’entre elles, visant a apporter une amélioration soit au niveau du débit, soit au niveau de la
bande passante ou méme de la sécurité, de la qualité de service ou de la capacité du canal.

e 802.11a

Encore appelé Wi-Fi 5, cette norme permet d’obtenir du haut débit (54 Mbit/s) tout en
spécifiant 8 canaux. Mais elle n’est pas compatible avec la 802.11b. Elle utilise la technique de
modulation OFDM.

e 802.11g

La 802.11a offre un débit assez élevé mais la portée est plus faible et son usage en extérieur
est souvent interdit. Pour répondre a ces problémes, I'IlEEE développe la nouvelle norme
802.11g, offrant le méme débit que le Wi-Fi 5, tout en restant compatible avec le Wi-Fi 2 (bande
de fréquences de 2.4 GHz). Cette norme vise aussi a remplacer Wi-Fi 2 sur la bande 2.4 GHz
mais avec un débit plus élevé pouvant atteindre les 54 Mbits/s. Elle utilise la technique de

modulation OFDM.
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b. Normes d’amélioration [6]

Voici les normes d’amélioration des réseaux sans fil (Wi-Fi) selon les évolutions de la
famille IEEE 802.11 depuis 2009.

e IEEE 802.11e : la qualité de service

L'TEEE a chargé le groupe de travail 802.11e d'améliorer la couche MAC 802.11 pour y
inclure des mécanismes de qualit¢ de service, afin de permettre un meilleur support des
applications sensibles aux phénoménes de latence, telles que les applications de voix ou vidéo.
Le groupe de travail a réussi de mettre en ceuvre quelques solutions intermédiaires
intéressantes, tel qu’EDCF qui réalise un contrdle d'admission simple et efficace.

e IEEE 802.11f : les handovers

Le groupe 802.11f vise a développer une technologie permettant la mobilité¢ inter-
cellules des appareils Wi-Fi, assurant des performances stables et une connectivité continue
lors des déplacements. La norme 802.11f, basée sur le protocole IAPP, permet aux points
d’acces d’un méme réseau ESS (Extended Service Set) de communiquer entre eux, facilitant
un handover (transfert entre cellules) sans interruption. Cependant, cette norme ne garantit ni
rapidité ni sécurité optimale lors des transitions. Pour pallier ces limites, I'IEEE a lancé le
groupe 802.11r, chargé de créer une nouvelle norme améliorant la sécurité et la vitesse des
handovers.

e IEEE 802.11n : le haut débit

L'TEEE 802.11n est un groupe de travail au sein de I'lEEE, mis en place en 2003. Les
raisons qui ont suscité la création de ce groupe sont les suivantes :

- Les réseaux Wi-Fi (standards 802.11b, g et a) offrent une portée limitée;

- Les réseaux Wi-Fi sont trés sensibles aux phénomeénes de réflexion d'ondes, ainsi

qu'aux interférences ayant comme origine d'autres unités sans fil;

- Les réseaux Wi-Fi sont beaucoup plus lents, en termes de débits, qu'Ethernet.

Le groupe de travail 802.11n vise a résoudre les limitations des normes Wi-Fi existantes en
proposant un débit minimal de 100 Mbps et un débit théorique maximal de 540 Mbps. Cette
norme s'appuie sur la technologie MIMO (Multiple Input Multiple Output), utilisant plusieurs
antennes en émission et réception pour améliorer les performances. Elle exige également
une rétrocompatibilité et une interopérabilité totale avec les standards précédents (802.11b,

802.11get 802.11a), garantissant une intégration transparente avec les appareils existants.IEEE
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e IEEE 802.11i : la sécurité

Les réseaux Wi-Fi, utilisant un support partagé, exposent les communications a des
interceptions, ce qui compromet leur sécurité comparée aux réseaux filaires. Cette vulnérabilité
a freiné leur adoption massive. Pour y remédier, 'I[EEE 802.111 a été créé afin de concevoir
une architecture de sécurité robuste adaptée aux spécificités du sans-fil. Ce groupe, tres actif et
priorisé par les industriels, cherche a corriger 1’absence initiale de sécurité dans les réseaux Wi-
Fi, dont I’intégration a posteriori s’est avérée complexe.

e IEEE 802.11d

En permettant aux différents équipements d’échanger des informations sur les plages de
fréquences et les puissances autorisées dans le pays d’origine du matériel, cette norme permet
I’adaptation des couches physiques afin de fournir une conformité aux exigences de certains
pays particulieérement strictes, exemple France et Japon.

e IEEE 802.11h:

Elle gere le spectre de la norme 802.11a et vise a améliorer la sous couche MAC, afin de
rendre compatible les équipements 802.11a avec les infrastructures Hiperlan2. Enfin, elle
s’occupe de I’assignation automatique de fréquences du point d’accés et du controle

automatique de la puissance d’émission, afin d’éliminer les interférences entre points d’acces.

10 Gbps

11 Mbps

o BB

802.11b 802.11a 802.11g 802.11n 802.11ac 802.11ax

Wi-Fi 5 Wi-Fi 6
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N
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Figure II. 2: Evolution des réseaux Wi-Fi.
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1.4. Applications et cas d’usage
Le Wi-Fi joue un rdle vital dans la connectivit¢ moderne, répondant aux besoins de
différents secteurs. Sa flexibilité, sa facilité d’utilisation et ses capacités avancées en font une

technologie essentielle pour les particuliers et les entreprises, contribuant au progres

¢conomique et social.

Tableau II. 2: Applications du Wi-Fi. [4]

Domaine Bénéfices Défis
Flexibilité, réduction des cotlits. ~ Sécurité, gestion des interférences
NSO ISR G el Accessibilité,  marketing et Vulnérabilités a la  sécurité,

collecte de données. gestion de la bande passante.
10T Connectivité pour maisons et Consommation d’énergie,
industries connectées. sécurité des appareils.

1.5. Terminologies Clés [8]
Les concepts essentiels du Wi-Fi incluent SSID (nom du réseau), BSSID (adresse MAC du
point d'acces), WPA (protocole de sécurité¢) et MIMO (technologie de transmission multiple).

e SSID (Service Set Identifier)

- Nom d’un réseau Wi-Fi visible par les utilisateurs.

- Chaque réseau Wi-Fi peut avoir un SSID différent pour l'identification.
e AP (Access Point ou Point d'acces) :

- Equipement qui permet aux appareils de se connecter a un réseau sans fil.
- Les routeurs domestiques contiennent généralement un AP intégré.

e  WLAN (Wireless Local Area Network) :

- Réseau local sans fil qui connecte des appareils sur une courte distance.
e BSSID (Basic Service Set Identifier) :

- Adresse MAC unique identifiant un point d'acces spécifique.

e WPA/WPA2/WPA3:

Protocoles de sécurité utilisés pour chiffrer les données sur un réseau Wi-Fi.
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1.6. Modes de fonctionnement [6]

Le Wi-Fi peut fonctionner selon plusieurs modes adaptés a différents besoins en termes de
connectivité et d’organisation du réseau.

a. Infrastructure Mode

Mode ou les appareils sans fil communiquent via un point d’acces connecté a un réseau

—
% 192.168.0.1

Firewall ADSL Modem

centralisé.

e 192.168.0.200
Figure II. 3: Topologie d’un réseau Wi-Fi en mode infrastructure. [9]

e Description :
- Le mode le plus couramment utilisé.

- Les appareils sans fil communiquent via un point d'acces.

e Applications :

- Réseaux domestiques, d’entreprise, et publics.

e Caractéristiques :
- Nécessite un ou plusieurs AP connectés a un routeur.

- Permet un contrdle centralisé et une couverture étendue.
b. Ad-hoc Mode

Mode ou les appareils communiquent directement entre eux sans infrastructure

centralisée.
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e Description :

- Permet une communication directe entre appareils sans passer par un AP.
- Les appareils forment un réseau temporaire (peer-to-peer).

e Applications :

- Scénarios temporaires ou limités (ex. partage rapide de fichiers).

e Limitations :

Portée limitée.

Moins sécurisé et difficile a gérer a grande échelle.

Figure I1. 4: Ad-hoc mode. [6]

2. Architecture d'un réseau WiFi
L’architecture d’un réseau Wi-Fi définit la structure et les composants nécessaires pour

assurer une connexion sans fil efficace et sécurisée.

2.1. Composants principaux
Un réseau Wi-Firepose sur plusieurs éléments essentiels qui permettent la communication
entre les appareils sans fil et I’infrastructure réseau.
a. Points d'acces (AP - Access Points) [8]
Les points d’acces permettent aux appareils sans fil de se connecter au réseau en relayant les

données entre eux et I’infrastructure filaire.
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Access Point

Lol D

Figure I1. 5: Schéma d’un point d'accés (AP) dans un réseau Wi-Fi. [12]

e Role
- Agissent comme une passerelle entre les appareils sans fil et le réseau cablé (LAN ou
Internet).
- Fournissent un SSID pour que les appareils puissent s'y connecter.
e Fonctions avancées
- Gestion de la bande passante.
- Sécurité réseau (chiffrement WPA3, filtrage MAC).
- Support multi-bande (2,4 GHz, 5 GHz, 6 GHz).

b. Cartes réseau sans fil (NIC - Network Interface Card) [13]
Les cartes réseau sans fil équipent les terminaux (PC, smartphones, [oT) pour leur

permettre de se connecter aux réseaux Wi-Fi.

i -
; L &
EEE NIC Ethernet

Servers

Figure II. 6: Fonctionnement des cartes réseau sans fil (NIC). [13]
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e Role
- Permettent aux appareils (ordinateurs, téléphones, imprimantes) de se connecter a un
réseau Wi-Fi.
- Inclus dans les appareils modernes ou disponibles sous forme de périphériques
USB/dongles.

e Caractéristiques clés
- Compatibilité avec les normes Wi-Fi (ex. 802.11n, 802.11ac).

- Puissance d'émission et sensibilité de réception.

c. Controéleurs de réseau (WLC - Wireless LAN Controllers)
Les contréleurs WLAN centralisent la gestion des points d’acces, optimisant la

performance, la sécurité et la configuration du réseau Wi-Fi.

Enterprise

Network

@ WLAN Controller Enterprise
P o Network

'
e

With WLAN Controller Without WLAN Controller

Figure II. 7: Wireless lan controller. [14]

e Role
- Centralisent la gestion de plusieurs points d'accés dans un réseau d'entreprise.
- Configurent les AP, surveillent les performances, et appliquent des politiques de
sécurité.
e Avantages et Inconvénients des Wireless LAN Controllers (WLCs) [11]
a. Avantages des WLCs
Les contréleurs de réseau local sans fil (WLCs) offrent plusieurs avantages :
- Centralisation de la gestion : Permet d’administrer I’ensemble des points d’acces (APs)
depuis une seule interface;
- Optimisation du spectre radio : Ajuste dynamiquement les canaux et la puissance

d’émission pour éviter les interférences;
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- Sécurité renforcée : Integre des mécanismes comme le WPA3, le 802.1X et le filtrage
MAC;

- Equilibrage de charge : Répartit intelligemment les utilisateurs entre plusieurs points
d’acces pour éviter la congestion;

- Déploiement simplifi¢ : Facilite 1’ajout de nouveaux AP sans nécessiter une
configuration individuelle;

- Redondance et haute disponibilité : Assure une continuité de service en cas de panne
d’un AP;

- Surveillance et reporting : Collecte des statistiques en temps réel sur 1’état du réseau et
les performances des AP;

- Controle des colts : Réduction des dépenses opérationnelles grace a une gestion
centralisée.
b. Inconvénients des WLCs

- Cott élevé : L’acquisition et la maintenance d’un WLC peuvent étre onéreuses, surtout
pour les PME.

- Dépendance au contrbleur : En cas de panne du WLC, I’ensemble du réseau Wi-Fi peut
étre affecté.

- Complexité de configuration : Nécessite des compétences avancées pour une mise en
ceuvre et un paramétrage optimaux.

- Latence potentielle : Le traitement du trafic via un WLC peut introduire un 1éger retard

dans la communication.

2.2. Solutions WLC existantes
On distingue deux types de solutions WLC : propriétaires et libres.
e Solutions libres
a. OpenWrt avec OpenNDS
OpenWrt est une solution open-source permettant de transformer un routeur standard en
contrdleur Wi-Fi.
Principales caractéristiques :
- Flexibilité et personnalisation : Permet d’adapter les configurations réseau selon les
besoins;

- Contréle avancé des points d’acces avec le protocole CAPWAP;
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- Sécurité renforcée avec des régles de pare-feu et un serveur RADIUS intégré;

- Gestion des clients avec OpenNDS pour un portail captif et un contréle d’acces.

b. Ubiquiti UniFi Controller

Bien que propriétaire, UniFi propose une solution abordable et proche des solutions open-
source.

Principales caractéristiques :

- Interface intuitive accessible depuis un navigateur web ou une application mobile;

- Gestion centralisée des points d’acces, commutateurs et passerelles UniFi;

- Support des VLANSs et des SSIDs multiples pour la segmentation réseau;

- Mises a jour régulieres et communauté active assurant 1’évolution continue de la

plateforme.

2.3. Solutions propriétaires
a. Solution Aruba Mobility Controller [16]
Les solutions Aruba, filiale de Hewlett Packard Enterprise (HPE), offrent une gestion

avancée des infrastructures Wi-Fi.

Figure I1. 8: Aruba WLC. [16]

e Principales Caractéristiques
- Architecture centralisée et distribuée : Permet une gestion efficace du Wi-Fi pour
les entreprises de toutes tailles.
- Compatibilité avec les standards Wi-Fi : Supporte les protocoles 802.11ax (Wi-
Fi 6), 802.11ac et 802.11n.
- Gestion des politiques réseau : Intégration avec ClearPass et AirWave pour un
contrdle granulaire.

- Sécurité avancée : Support de WPA3, 802.1X, IDS/IPS et pare-feu intégré.
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- Optimisation RF : Technologie Al pour ajuster automatiquement les parametres
radio.

- Haute disponibilité : Support du clustering et du basculement sans interruption.

¢ Fonctionnalités

- Gestion centralisée des points d’acces

- Sécurisation des connexions Wi-Fi (WPA3, filtrage MAC, VPN)

- Optimisation de la bande passante avec gestion automatique des canaux
- Surveillance et analyse du trafic réseau

- Controle d’acces basé sur les roles (RBAC)

- Intégration avec les solutions NAC comme ClearPass

- Roaming sans coupure (Fast Roaming, 802.11r, 802.11k)

- Segmentation du réseau avec VLAN dynamique

- Gestion multi-site avec Aruba Central

- Détection et prévention des attaques Wi-Fi (WIDS/WIPS)
e Composants de I'Aruba WLC
Le tableau suivant illustre les composant de WLC Aruba.

Tableau II. 3: Composants de Aruba. [16]

Composant Fonction Principale

Points d’accés (AP)  Diffusent le signal Wi-Fi et assurent la connectivité des utilisateurs.

Controleur Aruba Gere et sécurise les AP, applique les politiques réseau.
(WLC)

AirWave Solution de gestion et monitoring du réseau sans fil.
ClearPass NAC (Network Access Control) pour 1’authentification et

I’autorisation des utilisateurs.

Aruba Central Plateforme cloud pour la gestion centralisée des équipements Aruba.
Firewall intégré Applique des regles de sécurité et filtre le trafic réseau.
Optimisation RF Ajuste automatiquement les canaux et la puissance d’émission.

(A
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e Avantages

- Sécurité renforcée avec WPA3, IDS/IPS et ClearPass;

- Gestion centralisée avec Aruba Central et AirWave;

- Optimisation des performances Wi-Fi avec Al et gestion automatique des interférences;
- Scalabilité adaptée aux entreprises de toutes tailles;

- Support du cloud pour un déploiement et une gestion a distance.

e Inconvénients

Colit ¢élevé par rapport aux solutions concurrentes;

Complexité de configuration pour les petites entreprises sans expertise IT;

Dépendance aux licences (ClearPass, Aruba Central nécessitent des abonnements

payants);

Consommation de ressources pour les fonctionnalités avancées.
b. Solution Cisco Wireless LAN Controller [4]

Cisco propose une gamme de WLCs congus pour répondre aux besoins des entreprises

en matiere de gestion Wi-Fi.

Figure II. 9: Cisco wlc. [4]

Le premier modéle de WLC a été développé pour centraliser la gestion des points
d’acces et améliorer la sécurité des réseaux sans fil.

Les WLCs Cisco se distinguent par leur capacité a offrir une solution robuste et
évolutive, permettant aux entreprises de gérer efficacement leurs infrastructures Wi-Fi tout en

maintenant un haut niveau de sécurité et de performance.
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e Comparaison des différentes solutions de gestion Wi-Fi

Aprées avoir présenté les caractéristiques des WLCs, nous proposons une comparaison entre

différentes solutions pour mieux comprendre leurs avantages et inconvénients. Le tableau ci-

desous montre cette comparaison.

Tableau II. 4: Comparaison entre Cisco WLC et Aruba WLC.

Caractéristique
Modele
économique
Installation
Controle des
données

Personnalisation

Sécurité

Collaboration

Intégrations

Facilité

d’utilisation

Communauté

Prix

Cisco WLC

Licence payante, offre
commerciale avancée
Configuration avancée requise

Tres élevé, gestion centralisée

des APs

Interface robuste mais nécessite

une expertise

Excellente, avec support du
WPA3, segmentation VLAN
Gestion centralisée pour les
grandes entreprises

Compatible avec les solutions
Cisco (ISE, DNA Center)
Interface avancée mais
complexe pour les novices
Tres grande, support officiel et
forums

Cott élevé, adapté aux grandes

entreprises

Aruba WLC

Licence payante, solutions cloud

et on-premise

Installation plus intuitive

Bon, mais dépend du mode de
déploiement

Tres personnalisable avec une
gestion flexible

Tres bonne, intégration avec
IDS/IPS

Supporte I’acces invité et les
portails captifs avancés
Compatible avec de nombreux
outils tiers

Interface plus intuitive et
accessible

Grande communauté avec
support actif

Cot plus flexible, adapté aux

PME et grandes entreprises
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3. Choix de la solution

Dans le tableau précédent, nous avons comparé différentes solutions de gestion Wi-Fi.

Nous devons maintenant choisir la solution qui correspond le mieux a nos besoins.

La solution retenue doit répondre aux critéres suivants :

Sécurité¢ :  Support WPA3, 802.1X, WIPS/WIDS, segmentation VLAN, protection
contre les attaques Wi-Fi;

Scalabilité¢ & Performance : Nombre max d’AP, connexions simultanées, support Wi-
Fi 6/7, évolutivité;

Gestion & Administration : Interface Web/CLI/API, monitoring, logs SIEM, gestion
centralisée des AP;

- Optimisation du Réseau & QoS : Load balancing, QoS, roaming rapide (802.111/k/v),
réseau maillé.

Compatibilité & Intégration;

Modulaire et innovante.

3.1. Cisco Wireless LAN Controller (WLC)

Parmi les solutions étudiées, Cisco WLC répond a tous ces critéres. Cette section

présente en détail ses caractéristiques.

a. Présentation

Le Cisco Wireless LAN Controller (WLC) est une solution centralisée permettant de

gérer, configurer et sécuriser I’ensemble des points d’acces Wi-Fi d’un réseau.

Il facilite ’administration en offrant un contrdle total des connexions, un suivi en temps

réel des performances et une gestion avancée des politiques de sécurité.

Congu pour les entreprises et les grandes infrastructures, Cisco WLC assure une gestion

évolutive du réseau sans fil avec une sécurité robuste et une intégration fluide avec d’autres

solutions Cisco.
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b. Versions de Cisco WLC

Le tableau suivant illustre les différentes versions et évolutions des WLC de Cisco.

Tableau II. 5: Versions de cisco WLC. [10]

Nom Date de sortie Caractéristiques principales
Cisco 9800 2019 Bas¢ sur IOS-XE, haute disponibilité, gestion avancée
Series en cloud et on-premise.
Cisco 5500 2015 Performance optimisée pour les moyennes et grandes
Series entreprises.
Cisco 2500 2012 Idéal pour les PME, gestion simplifiée avec support des
Series points d’accés modernes.

c. Fonctionnalités de Cisco WLC

- Gestion centralisée des points d’acces : Permet de controler plusieurs AP a partir d’une
seule interface, réduisant ainsi la complexité du réseau;

- Sécurité avancée : Integre WPA3, 802.1X, segmentation VLAN, et détection des
menaces en temps réel pour garantir un réseau sécuris¢;

- Optimisation de la performance Wi-Fi : Fonctionnalités comme Band Steering, Load
Balancing, et Optimized Roaming améliorent la connexion des utilisateurs;

- Support des réseaux Wi-Fi 6 et Wi-Fi 6E : Compatible avec les derniéres technologies
pour offrir des performances optimales;

- Intégration avec Cisco DNA Center : Permet une gestion automatisée du réseau avec
intelligence artificielle et machine learning;

- Mises a jour et correctifs réguliers : Cisco fournit des mises a jour de sécurité et

d’amélioration des performances pour maintenir la stabilité du réseau.

3.2. Caractéristiques de Cisco WLC
Dans cette partie, nous allons citer les caractéristiques de Cisco WLC :
a. Gestion du flux de travail
Cisco Wireless LAN Controller (WLC) permet une gestion avancée du flux de travail
pour automatiser et sécuriser la gestion du Wi-Fi. Grace a des régles configurables, il est

possible de :

29



CHAPITRE II : GENERALITES SUR LE WIFI, ATTAQUES ET SECURITE

Définir des politiques d’acces en fonction des utilisateurs et des groupes.

Appliquer des restrictions dynamiques en fonction de 1'heure, du lieu ou du type
d'appareil.

Déployer des profils de QoS (Quality of Service) pour prioriser certains types de trafic,
comme la VoIP ou la vidéo.

Générer des alertes et des journaux d'événements pour suivre les connexions et détecter

toute anomalie.

b. Monitoring du réseau

Le WLC de Cisco inclut des outils de supervision avancés permettant de surveiller en

temps réel la performance du réseau et la sécurité des connexions :

Dashboard centralisé affichant 1'état du réseau, le nombre de connexions actives et les
points d’acces en fonctionnement;

Détection des interférences RF (Radio Frequency) pour optimiser les performances du
Wi-Fi;

Outils d’analyse de trafic permettant d’identifier les applications les plus utilisées et de
détecter les comportements suspects;

Alertes automatiques en cas de surcharge réseau ou d'attaque potentielle (ex. : rogue

AP, attaque DoS, ARP Spoofing).

c. Collaboration et gestion des utilisateurs

Cisco WLC facilite la gestion des utilisateurs et des appareils connectés :

Gestion centralisée des utilisateurs et des groupes avec des permissions spécifiques;
Authentification sécurisée via 802.1X, WPA3-Enterprise et intégration avec
RADIUS/TACACS+;

Portail captif configurable pour les invités, permettant I'accés temporaire avec des
régles strictes;

Segmentation VLAN dynamique pour assigner automatiquement un VLAN a un

utilisateur ou un groupe spécifique.
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d. Sécurité et chiffrement des communications
La sécurité est un point clé¢ du Cisco WLC, avec des fonctionnalités avancées pour
protéger les communications sans fil :

- Chiffrement WPA3 avec support du PMF (Protected Management Frames).;

- Détection et prévention des intrusions Wi-Fi (WIPS/WIDS) pour repérer et neutraliser
les attaques sur le réseau;

- Filtrage MAC et controle d'acces basé sur les roles (RBAC);

- Isolation des clients Wi-Fi pour empécher les attaques latérales entre appareils

connectés.

3.3. Intégrations et compatibilité
Le WLC de Cisco est congu pour s’intégrer facilement avec d’autres solutions réseau et
cloud :
- Compatibilité avec les solutions Cloud : Cisco DNA Center, Cisco Meraki, Microsoft
Azure, AWS;
- Intégration avec Active Directory et LDAP pour la gestion des identités et des acces;
- Support des API RESTful permettant une automatisation avancée de la gestion du
réseau;
- Interopérabilit¢ avec des solutions de sécurit¢é comme Firepower, ISE et Cisco
Umbrella.
3.4. Avantages et inconvénients de Cisco WLC
Nous citons quelques avantages et inconvénients de Cisco WLC
a. Avantages
- Sécurité avancée avec chiffrement WPA3, 802.1X, et protection contre les menaces Wi-
Fi;
- Gestion centralisée permettant un contrdle optimal du réseau;
- Performance optimisée avec une gestion intelligente de la bande passante et de la
couverture RF;
- Intégration avec des solutions cloud pour une gestion flexible;

- Haute disponibilité et scalabilité pour les infrastructures de toute taille.
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b. Inconvénients
- Cot élevé comparé aux solutions open-source;
- Configuration avancée requise, nécessitant des compétences en administration réseau;
- Dépendance a I’écosysteme Cisco, limitant I’intégration avec d'autres équipements non-
Cisco.
3.5. Choix du Type d’Access Point
Nous allons choisir le Wi-Fi 6 (802.11ax) pour ce projet en raison de sa maturité
technologique et de sa large adoption en entreprise. Ce choix garantit une meilleure
compatibilité, performance et sécurité tout en optimisant les codts.
a. Wi-Fi 6 (802.11ax) et Wi-Fi 7
La nouvelle génération Wi-Fi 7 (802.11be) commence a apparaitre, mais Wi-Fi 6
(802.11ax) reste la technologie la plus mature et le plus répandue actuellement:
- Standard déja éprouvé : Déploiements massifs dans de nombreuses entreprises.
- Compatibilit¢ : La plupart des équipements clients (smartphones, PC, tablettes)
supportent déja Wi-Fi 6;
- Efficacité spectrale : OFDMA, BSS Coloring, MU-MIMO amélioré pour mieux gérer
un grand nombre de connexions simultanées;
- Economie d’énergie : Fonction Target Wake Time (TWT) réduisant la consommation
sur les appareils mobiles.
Par contre, le Wi-Fi 7 a des inconvénients qui sont:
- Disponibilité limitée : Le matériel Wi-Fi 7 est encore récent, moins disponible et
souvent plus onéreux;
- Ecosystéme pas encore mir : Peu de clients finaux (cartes réseau, smartphones) sont
compatibles Wi-Fi 7;
- Coft plus élevé : Les premiers équipements Wi-Fi 7 peuvent étre onéreux, et la

rétrocompatibilité n’apporte pas de bénéfices immédiats par rapport a Wi-Fi 6.

b. Conclusion sur le Choix des AP

Nous avons donc choisi des AP Wi-Fi 6 pour leur équilibre entre performances, cofits,
et maturité de 1’écosystéme. Cela assure un déploiement stable, des mises a jour réguliéres, et

une bonne compatibilité avec les terminaux actuels.
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4. Sécurisation des Réseaux Wi-Fi

4.1. Sécurité informatique [7]

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la
vulnérabilité d’un systéme contre les menaces accidentelles ou intentionnelles. Il convient
d'identifier les exigences fondamentales en sécurité informatique.

4.2. Définition de la sécurité informatique

La sécurité informatique est une discipline qui vise a protéger I’intégrité, la confidentialité
et I’'usage des informations et des technologies de l’information contre les attaques, les
dommages, les acces ou les modifications non autorisés. Elle implique des moyens techniques,
organisationnels, juridiques et humains adaptés aux différents domaines d’activité et aux
besoins des entreprises et des utilisateurs.

4.3. Attaques sur les réseaux WiFi [6]

Dans cette section, nous explorons les différentes attaques visant les réseaux Wi-Fi, en
mettant 1'accent sur celles qui compromettent la confidentialité, I'intégrité, la disponibilité et
l'authenticité des informations. Ces attaques seront étudiées et testées dans le cadre de notre
projet de sécurisation des réseaux Wi-Fi.

a. Classification des Attaques
Les attaques sur les réseaux Wi-Fi peuvent étre classées en deux grandes catégories :

- Les attaques passives : elles n'alterent pas le fonctionnement du systéme mais
permettent aux attaquants d'intercepter et d'analyser les communications.

- Les attaques actives : elles modifient le comportement du systéme et sont généralement

plus critiques.
e Attaques Passives

Les attaques passives interceptent discrétement les communications réseau sans les

modifier afin de collecter des informations sensibles.
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Ecoute passive

Figure I1. 10: Attaques passives.[19]

L’écoute utilise Wi-Fi permet de récupérer des informations sensibles. Les outils
comme Wireshark, Kismet et tcpdump permettent de capturer et d’analyser les paquets réseau.
Dans le cadre du Wi-Fi, le sniffing est souvent 34tilize pour récupérer des handshakes WPA2
ou intercepter des données non chiffrées.

L’attaque de wardriving consiste a parcourir une zone géographique avec un
équipement Wi-Fi pour détecter des réseaux sans fil non sécurisés. Des outils comme
NetStumbler et Vistumbler, associée a un GPS, cette technique permet de cartographier des
points d’acces vulnérables.

Les appareils Wi-Fi envoient des Probe Requests pour rechercher des réseaux connus.
Un attaquant peut exploiter ces requétes pour créer un Evil Twin (point d’accés malveillant) et

tromper ’utilisateur en I’incitant & s’y connecter.
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e Attaques Actives

Ces attaques modifient les données ou perturbent le fonctionnement du réseau.

Ecoute active
Figure I1. 11: Attaques Actives. [19]

Nous allons revoir, assez succinctement, les différentes attaques connues par les réseaux

filaires et qui touchent bien évidemment, le monde du Wi-Fi.

e Evil Twin Attack (Point d'Accés Rogue)
L’attaquant configure un point d’accés malveillant en copiant le SSID d’un réseau
légitime pour tromper les utilisateurs et capturer leurs identifiants. Des outils comme Airbase-

ng ou Wi-Fi Pineapple facilitent ce type d'attaque.

=
s =9 %@

Figure I1. 12: Point d'Accés Rogue.[20]
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e Attaque de Désauthentification (Deauthentication Attack)
L’attaquant envoie des paquets de désauthentification pour forcer les clients a se

reconnecter a un point d'acceés malveillant ou interrompre leur connexion. Cela peut étre réalisé

2

Wi-Fi deauthentication attack

|

avec aireplay-ng.

N S
< > < > E-
S
Anomaly Access
detection point I camera

Figure II. 13: Attaque de Désauthentification. [20]

e MITM (Man-in-the-Middle) via ARP Poisoning
Un attaquant intercepte et modifie les communications entre deux parties en usurpant
leur identité sur le réseau. Des outils comme Bettercap et Ettercap permettent de réaliser cette
attaque sur Wi-Fi.
Capture et Crackage du Handshake WPA2
L’attaquant intercepte un 4-way handshake WPA2 et tente de le déchiffrer avec un

dictionnaire ou une attaque brute-force a 1’aide d’Aircrack-ng ou Hashcat.

ARP Poisoning [ Spoofing
=

<«
e G
/ Network Internet

S
qes® Access Point

T — et
Hacker

Re
Queg "
R,
e

]

Victim

Figure I1. 14: ARP Poisoning. [20]
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o Attaque WPS (Wi-Fi Protected Setup)
Cette attaque exploite les vulnérabilités du protocole WPS pour récupérer la clé
WPA/WPA2 en quelques heures avec Reaver ou Bully.
e Usurpation d'Adresse MAC (MAC Spoofing)
En modifiant I’adresse MAC de son appareil, un attaquant peut contourner les filtres
MAC ou se faire passer pour un utilisateur 1égitime. Outils comme Macchanger facilitent cette

attaque.

1 2)
ﬂ — | Requéte ARP "|Requéte ARP
] Qui est e~ Qui est
192.168.0.107? 192.168.0.10?

_Requéte ARP

Qui est
192.168.0.107?

(3 'Réponse ARP
[ 192.168.0.10 est :

0000.0000.AAAA

Figure II. 15: Attaques d’usurpation d’idendite. [21]

e Saturation DHCP (DHCP Starvation & Rogue DHCP)
L’attaquant inonde le serveur DHCP avec de fausses requétes pour épuiser les adresses
IP disponibles, forgant ainsi les utilisateurs a se connecter a un faux serveur DHCP malveillant,
a l’aide de Yersinia.
e KRACK Attack (Key Reinstallation Attack)
Cette attaque exploite une faille dans le 4-way handshake WPA2 pour réinitialiser et
réutiliser des clés de chiffrement, permettant ainsi le déchiffrement du trafic réseau.
e Beacon Flooding & Fake SSID Attack
L’attaquant envoie des milliers de faux paquets Beacon pour submerger la liste des

réseaux Wi-Fi affichés par un appareil et perturber les connexions.
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e Attaques sur I’Authentification et les Mots de Passe
Attaques par Force Brute et Dictionnaire. Un attaquant tente de deviner un mot de passe
Wi-Fi en essayant un grand nombre de combinaisons a I’aide d’outils comme Hashcat ou John
the Ripper.
Attaque via Captive Portal Malveillant. L’attaquant configure un faux portail captif pour
tromper les utilisateurs et récupérer leurs identifiants de connexion.
e Attaques par Déni de Service (DoS & DDoS)
L’attaquant envoie un grand nombre de requétes pour inonder un point d'acces et

perturber son fonctionnement.

2’ radware

DoS attack DDoS attack

Figure II. 16: Attaques par Déni de Service (DoS & DDoS). [22]

4.4. Sécurisation du Wi-Fi

Installer un réseau sans fil sans le sécuriser peut permettre a des personnes non autorisées
d’écouter, de modifier et d’accéder a ce réseau. Il est donc indispensable de sécuriser les
réseaux sans fil dés leur installation.il est possible de sécuriser son réseau de fagcon plus ou
moins forte selon les objectifs de sécurité et les ressources que 1’on y accorde.

La sécurité d’un réseau sans fil peut étre réalisée a différents niveaux : configuration des

équipements et choix des protocoles.
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4.5. Mesures de Sécurisation des Réseaux Wi-Fi

a. Protocole WPA/WPA2 [4]

Le protocole Wi-Fi Protected Access (WPA) et son successeur WPA2 sont des
normes de sécurité congues pour protéger les réseaux sans fil contre les attaques. Ils succedent
au protocole WEP, dont les failles de sécurité ont été largement exploitées.

- WPA (Wi-Fi Protected Access) : Introduit en 2003, il utilise le protocole TKIP

(Temporal Key Integrity Protocol) pour renforcer la sécurité du chiffrement.

-  WPA2 : Remplace TKIP par AES (Advanced Encryption Standard), offrant une
meilleure protection des données.
- Modes d'authentification : WPA/WPA2 peut fonctionner en mode Personnel (PSK),

utilisant une clé partagée, ou en mode Entreprise, reposant sur le protocole 802.1X et

un serveur RADIUS.
Ressource
privée

/ ge

Serveur
d'Authentification
adius)

Chiffrement et intégrité au sein
d'une RSNA (IEEE 802.11i)

B Y
—:,l'f @ ==

Supplicant Authefnticator

Phase 1 :
Mise en accord sur

(client:Radius)

. la politique de —>
sécurité
Phase 2 :
- Authentification o
802.1X
Phase 3 : Distributi u
Dérivation et Istribution de
< - - =
distribution la MK par Radius — ™
des clés
Phase 4 :
Chl.ffrgmt.erjt et :
intégrité
au sein d'une RSNA

Figure I1. 17: Protocole de sécurité sans-fil WPA WPA2. [4]
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b. Authentification Renforcée avec WPA3 et 802.1X/RADIUS
L'adoption de WPA3 avec l'authentification 802.1X et un serveur RADIUS renforce la
sécurité en utilisant un chiffrement plus robuste (Simultaneous Authentication of Equals - SAE)

et en rendant les attaques par dictionnaire inefficaces.

e Complete Multi-Factor Authentication request R }\
> 0)

’

Azure Multi-Factor

Authentication
A

b Multi-Factor
i Authentication

v

m i request

ol a Request P\~ o RADIUS request . ePrimary AuthN q
T h > () < -l as
T T h : : [\ RADIUS accept e R
Client connection G ) Active Directory
VPN Client RADIUS Client RADIUS
server
+ NPS
extension

Figure II. 18: Authentification RADIUS avec winserver. [25]

c. Filtrage MAC et VLAN Dynamiques
Le filtrage MAC permet de restreindre 1'acces au réseau a une liste de périphériques
approuvés. Couplé aux VLAN dynamiques, il devient possible d'attribuer dynamiquement des

segments réseau spécifiques a chaque utilisateur pour limiter les risques de compromission.

d. Systémes de Détection et Prévention des Intrusions (WIPS/WIDS) [8]

Les solutions de détection (Wireless Intrusion Detection Systems - WIDS) et de
prévention (Wireless Intrusion Prevention Systems - WIPS) surveillent le réseau Wi-Fi pour
identifier et bloquer les attaques comme le Rogue AP, le MITM et les attaques de

désauthentification.
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Figure II. 19: Systémes de Détection et Prévention des Intrusions (WIPS/WIDS). [8]

e. Désactivation du WPS et SSID Cloaking
Le Wi-Fi Protected Setup (WPS) présente des vulnérabilités exploitables par des
attaques de force brute. Sa désactivation est essentielle pour éviter ces failles. De plus, le

cloaking du SSID empéche les attaquants de localiser facilement le réseau.

association WPS

état WPS (@ activé désactive
association WPS par écran (@) activée () désactivée

mode | bouton WPS v

associer par bouton WPS %

o Sile WPS est activé, le filirage par adresse MAC est désactivé.

Figure II. 20: Désactivation du WPS [4]

41



CHAPITRE II : GENERALITES SUR LE WIFI, ATTAQUES ET SECURITE

f. VPN Obligatoire sur les Réseaux Wi-Fi Publics [23]
L'utilisation d'un VPN pour chiffrer le trafic des utilisateurs sur les réseaux Wi-Fi

publics empéche les attaques MITM et la capture de données sensibles.

Comment un VPN fonctionne

Appareil de Cl»enl de Fournisseur de Serveur
Cutitisateur services internet Internet
=
= > f=
: o oW o go
=
- Chifire Chiffre

Appareil de Fournisseur de

l'uglaisateur services internet Internet
=
=
s B —o0o—@W—o—@B
A

Figure II. 21: VPN. [23]

g. Segmentation du Réseau avec VLANs et Régles de Pare-feu

L'isolement des utilisateurs par VLAN empéche les attaques de type client-to-client.
Une segmentation efficace des réseaux en zones sécurisées limite I'impact d'une intrusion.

h. Renforcement du RADIUS/NPS avec EAP-TLS [24]

L'utilisation du protocole EAP-TLS au sein du serveur RADIUS pour ['authentification
offre un haut niveau de sécurité en reposant sur des certificats numériques plutdt que sur des

mots de passe vulnérables aux attaques de phishing.

RADIUS Server
(3]

Figure I1. 22: Serveur RADIUS [24]
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i. Surveillance et Audit des Logs Wi-Fi
L'activation de la journalisation des connexions Wi-Fi et I'analyse des logs via un SIEM

permettent de détecter les anomalies et d'identifier les tentatives d'intrusion

[B)  Dashboard | Windows with sysmon ) [s) P @ admit

Number of Events ECS. TOP 10 Process.xe. TOP 10 event code. top 5RDP connections

@ 4625 @ 1021526275

© CAWindows\SySWO... [} @ 10215251213
© C:Windows\System... 5379 (182%) e3 © 196186567.90
@ C:WindowsAzure\P... 4798 (367%) \ on e | © 196186.220.253
\ © CAWndowsISysWO... 11(6.43%) \ 1625 (38.27%) @ 4798 |
2 1 @ C\WindowsAzure\P... \ ©® 4624 \
7 © CawindowsAzurelP... . ® 4572
Count @ C:\Windows\SysWo... 3(153%) 4 © 5379
® Cavindows\system.. 35
© Cawindowsisystem... 05 on
© other

Number of Events Over Time By Channel ECS Mitregattack
@ Microsoft-Windows... © Technigue=Commo...
® securty © MieRet=TI0I6 Tec...

2000 rading,Tactic=Defense Evaslon/Execution (0.95%)
: © Appication @ Note=wMiQuerying
=Wl Cuerying (1
@ system Nota il Querylng (16.2%) @ MitreRef=T1060,Tec..
1200 @ MitreRef=T1036,Tec..
H \ © Info=Uriknown Proc...
© 10 © MitreRet=T1060,Tec.
covery,Tactic=Discovery, Alert=Network Connect.. e s ® MitreRet=TION Tec..
= ! ! Il I echniqueCommonly Used Port Tactic=Camman g e oo
’ -II il II !I
202006081200 2020-04081200 202004101200 2020-04-11 1200
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process.name: Descending Count 169254169254 ] -
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0007 arsi0so
seie7240100 N © 1900
emdere 3187 31520 o
savon0220
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Figure II. 23: Types de tableaux de bord dans une solution SIEM.[26]

Conclusion

Ce chapitre a exploré les réseaux Wi-Fi, leur architecture, leurs performances et leurs
défis sécuritaires. Nous avons compar¢ entre les différents WLC et les AP, identifi¢ les menaces
et présenté les solutions de protection.

Ces ¢léments servent de base pour la suite, qui portera sur le déploiement d’un réseau

Wi-Fi sécurisé en entreprise.
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CHAPITRE III : REALISATION ET TESTS

Introduction

Dans le chapitre précédent, nous avons exploré la sécurité des réseaux Wi-Fi ainsi que les
différentes vulnérabilités et menaces qui peuvent les compromettre. Dans cette partie, nous
allons concrétiser notre étude en mettant en place diverses solutions de sécurité et en testant
leur efficacité. Cela inclut la configuration des équipements réseau, la mise en ceuvre de
mécanismes de protection contre les attaques, ainsi que 1’analyse des résultats obtenus a travers
différents tests et simulations.

Pour illustrer les configurations réalisées sous EVE-NG, nous nous sommes appuyés sur des
captures d’écran montrant les étapes de mise en place et les tests effectués afin de valider la

robustesse des mesures de sécurité déployées.

1. Présentation des outils utilisés

1.1. Environnement utilisé

Le tableau ci-dessous représente 1’ordinateur utilisé pour notre travail :

Tableau III. 1: Présentation de notre ordinateur de travail.

Matériel Desktop

Systéme d’exploitation Windows 10 Professionnel (64bits)
Processus I5 3¢me génération
Mémoire 8 Go de RAM

1.2. Logiciel d’émulation et de virtualisation EVE [27]

EVE-NG est un outil similaire 8 GNS3 qui permet aux administrateurs de réseaux de
simuler des routeurs, des commutateurs, des pare-feu et de nombreux autres appareils virtuels.
Vous pouvez créer un laboratoire réseau avec des dispositifs de Cisco, Juniper, Citrix, Arista,
A10, Alcatel, Checkpoint, F5, Palo Alto, PFSense, SonicWALL, Trend Micro TippingPoint
VvTPS, et bien d'autres encore. Si le fournisseur de réseau dispose d'une Appliance virtuelle, il

est fort probable qu'elle puisse fonctionner dans un environnement EVE-NG. Vous pouvez
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méme ajouter des images de serveurs Linux et Windows. Vous soutenez une migration ou une
mise a niveau massive du réseau, de la sécurité ou du systéme. La version communautaire est
100 % gratuite et open source. Cet exposé vous présentera la plateforme et la maniere d'ajouter
des images, avec une démonstration d'un test de bout en bout.

Dans notre cas de pratique, le logiciel EVE est installé dans un Vmware est déployé

dont I’EVE est directement installer avec un ISO.

[A sftp://ro0t@192.168.1.12 - FileZilla - X

File Edit View Transfer Server Bookmarks Help New version available!
= [ ~ = = 3
ulvl—-' *‘Umo-xv‘igh’&

Host: |s«p://192.16&1.13 ] Username: lruot

| Password: l"'

Status: Disconnected from server

Status: Starting upload of C:\Users\mehdi\Downloads\EVE
Status: Connecting to 192.168.1.18...

Status: Using username "root".

Status: Connected to 192.168.1.18
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>

dynamips
&L { iol
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2 iol
bin
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Filename Filesize Filetype Last modified Filename Filesize Filetype Last modified Permissions ~ Owner/Group
BIN File
BIN File
BIN File
Text Document
39 File
24 BIN File
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Python File

linux-12-adventerpri...
86bi_LinuxL2-AdvEnterpr...

B i86bi_LinuxL3-AdvEnterpr...
10L adding.xt

Empty directory listing
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adventerprisek9-15.5.2...

license.py

Selected 8 files. Total size: 635,611,444 bytes Empty directory.

Server/Local file Direction Remote file
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C:\U:s hdi\Downloa. Y pt/ iol/bin/.. 105,036,380 Normal  Transferring
00:00:03 elapsed  00:00:02 left | JNHISHENIN |  95.551,488 bytes (27.4 MiB/s)
C\Users\mehdi\Downloa..  -->>  /op ¢ iol/bin... 126,226,692 Normal  Transferring v

| Queued files (8) | Failed transfers | Successful transfers (5) |

Size Priority  Status A

D0 QuevessMB 0@

Figure III. 1: Transfert des images iso vers EVE-ng avec filezilla-FTP.

En s’identifiant nous allons trouver notre travail qui sera ’architecture améliorée de

notre étude. La figure II1.2 montre notre architecture.

45



CHAPITRE III : REALISATION ET TESTS

Management (cloud0)
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Figure II1. 2: Topologie sur EVE.

L’architecture du réseau a évolué¢ afin d’intégrer des mécanismes de sécurité et
d’optimisation avancés. Nous avons mis en place PPPoE pour gérer 1’authentification des
utilisateurs, ainsi que des interfaces BVI (Bridge Virtual Interface) afin d’assurer une meilleure
flexibilité dans la gestion du réseau.

Pour améliorer la résilience et la répartition de charge, nous avons configuré
EtherChannel et une interface Dialer, permettant une agrégation efficace des liens et une
connectivité optimisée. De plus, nous avons implémenté un BRAS (Broadband Remote Access
Server) pour centraliser I’authentification et la gestion des connexions des clients.

Afin d’assurer une haute disponibilité et une continuité de service, nous avons configuré
le routage avec HSRP (Hot Standby Router Protocol) ainsi qu’un failover ASA, permettant une

redondance des équipements critiques et une bascule automatique en cas de défaillance.
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2. Préparation de la configuration du modéle type
2.1. Choix de la solution
Dans le premier chapitre, nous avons défini les objectifs du projet et proposé des
solutions de sécurisation. Nous avons retenu une approche avancée intégrant plusieurs

mécanismes de défense pour renforcer la sécurité du réseau Wi-Fi.

Suite aux nombreuses failles détectées lors de 1’étude de 1’existant, nous avons mis en
place une solution basée sur I’authentification sécurisée, la segmentation du réseau et la

surveillance des activités suspectes :

e Authentification WPA3-Enterprise avec 802.1X & RADIUS a ét¢ déployée pour
assurer une identification forte des utilisateurs et empécher 1’acceés non autorisé¢ au
réseau Wi-Fi.

e Controle de la diffusion des SSID et I’isolation des clients ont ¢t¢ mis en place afin
de limiter la visibilité du réseau et réduire les risques d’attaques basées sur la capture
de trafic.

o Implémentation de VLANs dynamiques et du filtrage MAC permet une
segmentation efficace du réseau en fonction des profils des utilisateurs (DATA, admin,
wi-Fi...), améliorant ainsi la gestion des acces et la sécurité des communications.

e Renforcement du RADIUS/NPS avec PEAP garantit une protection accrue contre les
attaques d’interception et assure une authentification basée sur des certificats plutdt que
sur des mots de passe vulnérables.

e Activation du DHCP Snooping et de I’Inspection ARP dynamique permet de

prévenir les attaques de type spoofing et usurpation d’identité réseau.

Grace a cette architecture sécurisée, le réseau Wi-Fi de I’entreprise bénéficie d’une
protection avancée contre les menaces internes et externes, tout en garantissant une gestion

optimisée des connexions et des acces.
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2.2. Présentation et nomination des équipements utilisés

Les équipements réseaux sont illustrés dans le tableau II1.2 comme suit :
Tableau III. 2: Table Liste des équipements utilisés.

Equipements Type et marque Quantité
Switch core CISCO ISO 3725 (avec module NM-16ESW) 02
Switch d’accés niveau deux | Viosl2-adventerprisek9 02
Pare-feu Cisco ASAv 02
Routeur Cisco IOL 04
WLC Cisco vwlc 8.0.152.0 01

2.3. Désignation des interfaces et les adresses IP

Le tableau ci-dessous illustre toutes les désignations et les adresses IP assignées.

Tableau I11. 3: Affectation des adresses IP.

Nom Vlan
ASA /
/
Router 1 /
/
WLC VLAN 20
Core-SW VLAN 10
VLAN 20
VLAN 30
VLAN 40
VLAN 50
AC-SW1 VLAN 10
VLAN 40
Kali VLAN 10
Serveur VLAN 30
PC1 VLAN 10
PC2 VLAN 40
PC3 VLAN 40
PC4 VLAN 50

Interface Adresse IP

Gi0/1
Gi0/2
Gi0/0
Gi0/1
Mgmt-p

Gi0/0
Gi0/3
e0
EO0—-E1
EO

EO

EO

EO

192.168.200.1
10.10.10.1
172.16.1.2
192.168.150.2
192.168.20.254
192.168.10.2
192.168.20.2
192.168.30.2
192.168.40.2
192.168.50.2
192.168.10.2
192.168.40.2
192.168.10.11
192.168.30.200
192.168.10.10
192.168.40.11
192.168.40.10
192.168.50.10

Masque Sous-réseau

255.255.255.0
255.255.255.252
255.255.255.0
255.255.255.0
255.255.255.0

255.255.255.252

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

48



CHAPITRE III : REALISATION ET TESTS

3. Configuration des équipements

Toutes les configurations des équipements switch, wlc, routeur et pare-feu se feront au
niveau de la CLI, cela en utilisant I’outil fourni dans le site officiel du EVE qui va nous
permettre d’accéder a ces équipements en Telnet, SSH...etc, en utilisant divers outils tel que
Putty, ainsi que les ordinateurs et serveurs en utilisant UltraVNC aussi disponible dans le pack
client pour EVE.

3.1. Configuration de Winserveur

Dans cette section, nous allons détailler la configuration d'un serveur Windows pour la
gestion d'un domaine Active Directory (AD) et d'un service DHCP. L'objectif est de mettre en
place un environnement fonctionnel permettant la gestion des utilisateurs et l'attribution

automatique des adresses IP aux clients du réseau.

a. Installation et configuration d’Active Directory
L’installation d’ Active Directory commence par 1’ajout du réle « Services AD DS » via
le Gestionnaire de serveur. Apres ’installation, la promotion du serveur en contrdleur de
domaine est effectuée en spécifiant un nouveau domaine. Enfin, une vérification de la

configuration DNS et de la réplication est réalisée.

& Server Manage

Server Manager * Dashboard -@1
% Active Directory Domain Services Configuration Wizard - o X
i Llocals . . TARGET SERVER |-
e Deployment Configuration Be
W& All Servers
¥ o

Select the deployment operation
Domain Controller Options | )
2 DNs O Add a domain controller to an existing domain
Additional Opti =

3 Additional Options O Add a new domain to an existing forest

BE File and Storage Services b Paths @ Add a new forest

Specify the domain information for this operation

Root domain name: sonatrach.LOCAL|

More about deployment configurations

Figure III. 3: Ajout du nouveau domaine.
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b. Configuration du serveur DHCP
Le role DHCP est installé via le Gestionnaire de serveur, puis configuré avec des
étendues d’adresses IP adaptées aux besoins du réseau. Chaque étendue est paramétrée avec
une passerelle par défaut, un serveur DNS et une durée de bail appropriée.
c. Création et gestion des baux DHCP
Une fois le DHCP configuré, les baux d’adresses IP sont vérifiés dans la console DHCP.
Des réservations peuvent étre effectuées pour certains appareils critiques. Des tests de

connectivité sont ensuite réalisés pour s’assurer du bon fonctionnement du service.

F DHCP

File Action View Help

9 2R B0 EE B2

? DHCP Contents of DHCP Server Status Description Failover Relationship
v desonatrachlocal [ Scope [192.168.50.0] accounts ** Active **

d [ Scope [192.166.400] Administration ~~ ** Active

» [ Scope[192.168.50.0] accounts 3
= 168,101 - " o
\ (B Scope [192.168400] Admiristation || 3 P L122-168.100] DATA Aciive pourtous les pc

| Scope [192.168.10.0] DATA Leg Server Options
3 Server Options
) Policies
, [ @) Filters
> B IPvE

[ Policies
[ Filters

Figure III. 4:Création des pools DHCP.

d. Vérification et tests
Une série de tests est effectuée, notamment la connexion des clients au domaine, ’attribution
automatique d’IP via DHCP et la résolution des noms DNS. Toute anomalie est corrigée en ajustant les
paramétres réseau.
Cette configuration assure une gestion centralisée et sécurisée des ressources réseau sous

Windows Server.

3.2. Configuration des switches
Dans cette section, nous allons détailler la configuration des switches pour la mise en
place d'un réseau Wi-Fi sécurisé. Nous aborderons la création des VLANS, la configuration des
interfaces en mode trunk, l'activation du protocole VTP et la mise en place de la redondance

avec HSRP.
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a. Création des VLANSs

Les VLANs permettent de segmenter le réseau en plusieurs domaines de diffusion

distincts afin d'améliorer la sécurité et les performances

é? csl

vitch#conf t

End with CNTL/Z.

nt vlan
) add
add

Figure III. 5: Configuration d'un VLAN avec une adresse IP sur le switch.

b. Configuration des interfaces en mode trunk

Les interfaces trunk permettent de transporter plusieurs VLANS entre les équipements

réseau.

Commandes pour configurer les interfaces trunk :

with CNTL/Z.

nnNnnN

IAEANANANA

ANANANA

Figure III. 6: Configuration des interfaces en mode trunk.
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¢. Mise en place du protocole VTP
Le protocole VTP (VLAN Trunking Protocol) permet de synchroniser la base de

données VLAN entre les switches d'un méme domaine VTP.

Commandes pour configurer le VTP :
P swl = O

Figure III. 7: Configuration du VTP.
d. Configuration de la redondance avec HSRP
Le protocole HSRP (Hot Standby Router Protocol) permet de garantir la haute

disponibilité en définissant un core-switch actif et un core-sw de secours.
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Commandes pour configurer HSRP :

on Interface Vla changed s

lan2@, changed s

Figure III. 8: Configuration de la redondance avec HSRP.

e. Vérification de la configuration

Apres la configuration, il est essentiel de vérifier que tout fonctionne correctement.
if )#do
unas

una
una
una
una
una

una

nanua

nanua

viansSe

pr

o ol fd fd  fd

R EEE R

Figure III. 9: Vérification de la configuration du switch.
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Grace a ces configurations, nous avons mis en place un réseau segmenté, sécurisé et
redondant. Cette approche permet une gestion efficace des flux réseau tout en assurant une

haute disponibilité et une sécurité renforcée.

to down

Figure III. 10: Configuration du stanby.

3.3. Configuration ASA

a. Configuration des interfaces réseau
- L’interface INSIDE est configurée sur 192.168.200.1 avec un niveau de
sécurité 100 (zone de confiance maximale).
- L’interface OUTSIDE est configurée sur 192.168.150.2 avec un niveau de

sécurité 0 (zone de confiance minimale).
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or full functional

" set to @ by default.

Figure III. 11: Configuration interface inside et outside du pare-feu.

b. Configuration du Failover (Haute Disponibilité)

- L’interface GigabitEthernet0/2 est dédiée au Failover (synchronisation entre

les pare-feu);

- Le pare-feu primaire (FW1) est défini comme primaire et le pare-feu secondaire

(FW2) est défini comme Secondary.

yasa(config)# failover lan unit prim

.9

oasa(config)# failover lan unit primary

~

Figure III. 12: Configuration du Failover sur le pare-feu 1 Cisco ASA.
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EP ASAv-FW2

r lan unit s

~ lan

2 and its sub

> standby %

Figure III. 13: Configuration du Failover sur le pare-feu 2 Cisco ASA.

c. Vérification du Failover
La commande show failover state permet de voir I’état du basculement entre les deux
pare-feu.
Avec cette configuration, si ASA-FW1 tombe en panne, ASA-FW2 prendra

automatiquement le relais pour assurer la continuité du service.

Figure I1I. 14: Vérification de la I’etat de Failover.
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3.4. Configuration de I'Active-router

a. Activation d'IRB: Permet au routeur de fonctionner en mode pont et routeur

simultanément.

ive-R1(config)#brid,

ive-R1(config)#bric

(& N

qQ 09
n

(& W

0 0

11

e-R1(config)#

Figure III. 15: Activation de I'Interface de Pont Virtuel (BVI) sur un Routeur.

b. Création de l'interface BVI : Il joue le role d'un routeur pour le trafic IP dans le pont.
c. Configuration de HSRP (Hot Standby Router Protocol) : cette configuration
garantit la haute disponibilité en définissant une IP virtuelle (192.168.150.2).

)#standby 150 ip 192.16

? preempt

)#no shutdown
)

Figure III. 16: Configuration et Activation de I'Interface BVI avec HSRP.
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d. Ajout desinterfaces physiques au pont : Elles sont affectées au méme groupe de pontage

pour fonctionner ensemble.

d o

Figure I11. 17: Ajout des Interfaces Physiques au Groupe de Pontage.

3.5. Configuration du router ISP
Dans cette section, nous allons détailler la configuration du routeur ISP, qui joue un rdle
clé dans I'établissement d'une connexion Internet via le protocole PPPoE. L'ISP-Router est

configuré pour gérer la connectivité des clients, I'adressage IP, le NAT et le routage.

a. Activation et configuration de PPPoE
Le protocole PPPoE (Point-to-Point Protocol over Ethernet) permet I'authentification et
l'encapsulation des paquets IP pour 'accés Internet. La configuration suivante met en place un

serveur PPPoE sur le routeur ISP :
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3 ] ) p]
~h =h =
o

(41}

m M M
[«

N N
40

i D add

ip address

shut

shutc

Line protocol on Interface Vir

Interface Virtua

oup deriche

1, changed

on Interfac

Figure I1I. 19: Configuration du Groupe PPPoE et Activation sur I'Interface Ethernet.

i nn

HHMHMHHH

r default ip add

default ip address

Figure III. 20: Création d'un Pool d'Adresses IP .
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1, chan

Figure III. 21: Configuration du Client PPPoE et des Interfaces Dialer.

Explication :
- Activation du serveur PPPoE sur l'interface Ethernet 0/0 ;
- Configuration d’un mod¢le virtuel (" Virtual-Template 1*) avec le MTU adapt¢;
- Authentification PAP pour les clients PPPoE;

- Attribution des adresses IP aux clients depuis un pool DHCP local.
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b. Configuration de I'adressage IP et du NAT

Afin d'assurer la translation d'adresses entre le réseau local et Internet, nous configurons

NAT (Network Address Translation).

mmTImmMTIMTIMIM

e
e

BVI 1
nat insi

nat insid

Figure III. 23: Configuration de I'Interface BVI pour NAT Inside.

Explication :
- Interface 'Ethernet 0/1" : utilisée pour le réseau interne (LAN)
- Interface 'Ethernet 0/0" : interface connectée a Internet (WAN)

- NAT configuré avec une ACL permettant au réseau interne d’accéder a Internet

c. Configuration du routage

Pour assurer la connectivité entre les réseaux, nous définissons une route par défaut :

Figure III. 24: Configuration Routes Statique et Par Défaut.
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Explication :
- Cette route envoie tout le trafic non local vers I’interface "Ethernet 0/0°, assurant la
connexion vers Internet.
d. Vérification de la connectivité
Une fois la configuration terminée, nous pouvons vérifier la connectivité avec des

commandes comme :

BN Administrator: Command Prompt

Connection—specific DNS Suffix . : sonatrach.LOCAL

Link—-local IPv6 Address . . . . . = fe80::7009:1b4f :8d5a:d5e4x11
IPv4 Address. . . - « =« = -« - - - = 192.168.10.10

Subnet Mask . . . . . . . . . . . = 255.255.255.89

Default Gateway . . . . . . . . . = 192.168.160.1

Tunnel adapter isatap.sonatrach.LOCAL:

Media State . . . . . . . . . . . = Media disconnected
Connection—specific DNS Suffix . : sonatrach.LOCAL

C:\Users\user>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bhytes of data:

bytes=32 time=%91ms TTL=113
bytes=32 time=58ms TTL=113
bytes=32 time=5%9ms TTL=113
bytes=32 time=61ims TTL=113

-8
-8
-8

8

.8.8:
.8.8:
.8.8:
Reply from 8.8.8.8:

Ping statistics for 8.8.8.8:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss).
Approximate round trip times in milli-seconds:

Minimum = 58ms, Maximum = 91ms, Average = 67ms

Figure I1I. 25: Test de Connectivité (Ping vers Google DNS avec PC-1).

Cette configuration permet au routeur ISP d’offrir une connectivité Internet aux clients via
PPPoE, de gérer le NAT et le DHCP, et d'assurer un bon routage des paquets. Elle garantit ¢galement

un acces sécurisé et fluide a Internet.

3.6. Configuration des Postes Clients
Dans le cadre du déploiement d'un Wi-Fi sécurisé au sein de I'entreprise Sonatrach, il
est essentiel de configurer correctement les postes clients afin qu'ils puissent s'intégrer
efficacement a l'infrastructure réseau. Cette section décrit les étapes de configuration des postes
informatiques, notamment leur intégration au domaine, la gestion des utilisateurs et des

permissions, ainsi que les parameétres de connexion au réseau Wi-Fi sécurisé.
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a. Acces au Domaine
Les PC doivent étre connectés au réseau interne de Sonatrach pour rejoindre le domaine.
b. Intégration des Postes Clients au Domaine
e Ajout d'un PC au Domaine 'Sonatrach. LOCAL'.
e Rejoindre le Domaine :
- Saisir le nom du domaine : 'Sonatrach. LOCAL';
- Entrer les identifiants d'un administrateur du domaine;

- Redémarrer l'ordinateur pour appliquer les modifications.

System Properties @ » System v ‘ ‘,‘ ‘ Search Control Panel

Computer Name/Domain Changes =) fote |

rmation about your computer
You can change the name and the membership of this mputer
computer. Changes might affect access to network resources.
More information

ate

9 Micresoft Corporation. All rights reserved.

Computer name: hy's
PC-1
Full computer name:
PC-1
()
Member of

@ Domain:
sonatrach.LOCAL E Wi i
’_‘l Windows Experience Index

8 Voo 18 Intel(R) Core(TM) iS-3470 CPU @ 3.20GHz 3.20 GHz
WoEkE Gl
WORKSHOUE (RAM): 4,00 GB (3.00 GB usable)

32-bit Operating System

No Pen or Touch Input is available for this Display

main, and werkgroup settings

OK Cancel _

[ ] [ ] [ focky ] user-PC B Change set
Full computer name: user-PC

Windows Update iy
Computer description:

Performance Information and # X

Tools Workgroup: WORKGROUP

Figure III. 26:: Ajout de I'Ordinateur PC-1 au Domaine sonatrach. LOCAL.

Computer Name/Demain Changes :

More...
C) Welcome to the sonatrach.LOCAL domain.

P 3.20GHz 3.20 GHz

32-bit Operating System

] Ne Pen or Touch Input is available for this Display

main, and workgroup settings

) (PSS [ SR

Figure III. 27: Succes de I'Intégration au Domaine sonatrach. LOCAL.
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c. Validation de I'Adhésion au Domaine
Apres le redémarrage :
- Se connecter avec un compte utilisateur du domaine;
- Exécuter ‘'whoami /domain’ dans 1'Invite de commandes pour vérifier
l'appartenance au domaine;

- Vérifier dans Active Directory que le PC est bien enregistré sous I'OU approprié.

Loere |

Log onto: SONATRACH =
How do Ilog on to another domain?

' Switch User [

Figure I1I. 28: Connexion au Domaine SONATRACH avec un Compte Utilisateur.

La configuration des postes clients est une étape essentielle pour assurer une intégration
fluide et sécurisée au sein de l'infrastructure réseau de Sonatrach. En suivant ces bonnes
pratiques, on garantit a la fois la connectivité et la sécurité des utilisateurs tout en facilitant la
gestion des ressources informatiques.

3.7. Configuration du Contréleur LAN Sans Fil (WLC)

Le Wireless LAN Controller (WLC) joue un rdle central dans la gestion et la
sécurisation du réseau Wi-Fi en centralisant 1'administration des points d'acces. Il permet de
contrdler les connexions sans fil, d'appliquer des politiques de sécurité et de garantir une

segmentation efficace du réseau.
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a. Configuration de base du WLC

- Attribution d'une adresse IP statique au WLC.
- Configuration des interfaces VLAN pour séparer les réseaux (Employés, Invités, IoT,
etc.).

- Définition des SSID avec les paramétres de chiffrement et d’authentification adaptés.
b. Sécurisation du Wi-Fi via le WLC

- Activation du WPA3-Enterprise avec 802.1X pour renforcer 1’authentification;

- Mise en place de RADIUS (NPS) comme serveur d’authentification centralisé;

- Activation du filtrage MAC dynamique pour restreindre 1'accés aux appareils autorisé;
- Segmentation du réseau avec Dynamic VLANS selon le profil des utilisateurs;

- Application de Client Isolation et SSID Broadcast Control pour limiter les risques

d’attaques internes.
¢. Gestion et Surveillance

- Activation du Wireless Intrusion Prevention System (WIPS) pour détecter les attaques
réseau;

- Mise en place de logs et de monitoring via un SIEM pour suivre 1’activité du réseau
sans fil;

- Définition de régles de pare-feu spécifiques aux VLANs Wi-Fi pour controler le trafic

autorisé.

Cette configuration permet d'assurer un réseau Wi-Fi sécurisé et résilient, en limitant

les risques liés aux attaques courantes sur les infrastructures sans fil.

65



CHAPITRE III : REALISATION ET TESTS

-- no conf

f countri

Figure III. 29: : Configuration du Cisco Virtual Wireless LAN Controller (vWLC).

ESEE

)<— X | © 192.168.20.254 4

Sign in
http://192.168.20.254

Username | admin

10| Password [ eeneeed
cisce

Cancel

Wireless LAN
Controller

Figure III. 30: Connexion a l'interface Web du Cisco Wireless LAN Controller (WLC).
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4. Tests d’intrusion

Dans cette partie, nous allons tester quelques intrusions et voir comment les atténuer.
Les tests se feront avec la machine Kali linux.

Nous avons mis en place un laboratoire de test sur EVE-NG afin de simuler différentes
attaques réseau. L’objectif est de comprendre les vulnérabilités des infrastructures filaires et
sans fil, puis de proposer des solutions adaptées pour renforcer la sécurité du réseau Wi-Fi d'une
entreprise.

Notre laboratoire comprend :
- Un réseau filaire segment¢ en VLANs avec des équipements réseau simulant un
environnement d’entreprise;
- Un réseau Wi-Fi sécurisé avec authentification WPA/WPA2/WPA3, contr6lé par un
serveur RADIUS (NPS);

- Un attaquant (Hacker) positionné sur le réseau pour effectuer diverses attaques.

4.1. Attaques sur le Réseau Filaire

Nous avons simulé plusieurs attaques réseau sur la partie filaire du laboratoire :

a. CAM Table Overflow Attack
Objectif : Saturer la table d'adresses MAC du switch pour forcer le basculement en
mode hub et capturer le trafic réseau.

Outils utilisés : macof

root@kali: ~ e ®

File Edit View Search Terminal Help

:~# ping 192.168.100.1
PING 192.168.100.1 (192.168.100.1) 56(84) bytes of data.
64 bytes from 192.168.100.1: icmp seq=1 ttl=255 time=19.7 ms
64 bytes from 192.168.100.1: icmp seq=2 ttl=255 time=6.43 ms
64 bytes from 192.168.100.1: icmp seq=3 ttl=255 time=14.1 ms

C
- 192.168.100.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 6.433/13.432/19.745/5.457 ms
:~# macof -i etho

Figure III. 31: Attaque de Saturation de la Table CAM avec macof sur Kali Linux.
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& QEMU (Hacker)

Applications v Places v erminal

root@Kkali: ~

File Edit View Search Terminal Help

6(0) win 512

ef:1c:74:6a:4e:7b 43:a9:bd:10:62:a7 0.0.0.0.58898 > 0.0.0.0.14181: S 1400837946

46(0) win 512

be:17:96:6:2b:ef b5:7f:60:48:6a:74 0.0.0.0.10065 > 0.0.0.0.52107: 150437640:

0) win 512

b4:e6:fc:2d:29:3 6f:61:8b:3d:11:3b 0.0.0.0.59237 > 0.0.0.0.46719: 1645538442:

2(0) win 512

c9:d1:5e:16:2:56 84:af:38:35:28:a2 0.0.0.0.49867 > 0.0.0.0.25464: S 1469201558:
metasploit framéworkyin 512

6c:d2:ca:31:7d:b2 5:86:ab:16:4c:cc 0.0.0.0.39453 > 0.0.0.0.20024: S 1141484944:

4(0) win 512

5d:44:5a:1a:4c:6 40:96:5:T:b2:fd 0.0.0.0.10983 > 0.0.0.0.43202: S 1419914772:14

0) win 512

ab:ab:85:66:de:6a e5:db:a3:73:ee:76 0.0.0.0.54193 > 0.0.0.0.20435: S 2013018218

18(0) win 512

3a:d8:1d:25:9d:34 a3:58:b5:41:9:9a 0.0.0.0.49175 > 0.0.0.0.6919: S 324140070:32]

) win 512

4d: d6:5b:2f:6e be:f2:3f:45:6a:e2 0.0.0.0.44705 > 0.0.0.0.5834: S 69115391:69

win 512

9d:9e:b2:71:4e:b4 d4:5e:62:3d:d8:df 0.0.0.0.11463 > 0.0.0.0.32495: S 22935475:2)]

) win 512

€0:70:ea:75:68: 3:ff:c6:12:23:1 0.0.0.0.49762 > 0.0.0.0.20619: S 1914846105:

(0) win 512

8f:3d:ae:44:e0:6a ae:ca:5b:7 b:3a 0.0.0.0.45973 > 0.0.0.0.64491: S 116637624

41(0) win 512

4d: f6:8:6:53 60:85:22:4:79:¢9 0.0.0.0.29367 > 0.0.0.0.24486: S 493000396:493

win 512

42:46:92:76:fi:la 80:24:b2:3d:9e:4e 0.0.0.0.57682 > 0.0.0.0.56958"C

c~#

Figure III. 32: Simulation d'une attaque de saturation de la table CAM.

Cette figure nous montre que le systéme Kali exécutant une attaque de saturation de la
table CAM avec macof, inondant le commutateur de fausses adresses MAC. A gauche,

L’attaque a réussi a remplir la table CAM, forgant le switch a diffuser le trafic sur tous les ports.

root@Kkali: ~

File Edit View Search Terminal Help

6(0) win 512

ef:1c:74:6a:4e:7b 43:a9:bd:10:62:a7 0.0.0.0.58898 > 0.0.0.0.14181
46(0) win 512

be:17:96:6:2b:ef b5:7f:60:48:6a:74 0.0.0.0.10065 > 0.0.0.0.52107:
0) win 512

b4:e6:fc:2d:29:3 67:61:8b:3d:11:3b 0.0.0.0.59237 > 0.0.0.0.46719:
2(0) win 512

c9:d1:5e:16:2:56 84:af:38:35:28:a2 0.0.0.0.49867 > 0.0.0.0.25464:
8(0) win 512

6c:d2:ca:31:7d:b2 5:86:ab:16:4c:cc 0.0.0.0.39453 > 0.0.0.0.20024:
4(0) win 512

5d:44:5a:1a:4c:6 40:96:5:f:b2:fd 0.0.0.0.10983 > 0.0.0.0.43202: S
0) win 512

ab:ab:85:66:de:6a e5:db:a3:73:ee:76 0.0.0.0.54193 > 0.0.0.0.20435

Figure I1I. 33: Débordement de la table CAM — Plus de 3300 adresses MAC en

seulement 3 secondes.
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Contre-mesures :
- Activation de la sécurité des ports (Port Security) sur les switchs;

- Limitation du nombre d’adresses MAC par port.

mac add

h mac add"

mac add

Figure I1I. 34: Attaque Mitigée — La Sécurité des Ports Activée.

b. VLAN Hopping Attack
Objectif : Contourner la segmentation VLAN en exploitant une mauvaise configuration
des switchs.

Outils utilisés : Yersinia , Wireshark
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root@kali: ~

File Edit View Search Terminal
:~# wireshark

M
:~# yersinia -G

(yersinia:1931): Gtk-WARNING

get(): menu already attached

(yersinia:1931): Gtk-WARNING
get(): menu already attached

(yersinia:1931): GLib-

Help

**: gtk menu attach_
to GtkImageMenuItem

*%: gtk menu attach_
to GtkImageMenuItem

L **: Source ID 876

t found when attempting to remove it

Figure III. 35: Attaque VLAN Hopping avec Yersinia et Sniffing du Trafic avec
Wireshark.

Choose
CDP DHCP 80 ) 802.1 DTP  HSRP SL MPLS S
hoose 3CK
Description DoS

sending DTP packet
@ enabling trunking

" fure Edit mode Exit

pain Interface Count Lastseen

ethO 2 19 May 05

3 ethO 19 May 05:24:04

Cancel A OK

22 v
Field Value
Source MAC 0C:7C:ES§
Destination MAC 01:00:0CJl Dynamic Trunking Protoco
Version 01 Source MAC ©0C:7C:EB:46:D5:95 Destination MAC 01:00:0C:CC:CC:CC
Neighbor-1D OC7CE84M Version 01 Neighbor-1D 0C7CEB46D595 Status e3 Type A5
Status 83 Domain
Type A5
Domain 0x0000: 0160 O8ccc cccc Oc7c e846 d595 002a aaaa .......|. Besa®en
Interface ethO = 0x0010: 03600 000c 2004 0100 0160 6400 0060 06O0 ................
— = 0x0020: 0000 0000 0002 0005 8300 0300 0535 0004 ................

0x0030: 000a 0c7c e846 d595 1.F..

05:24:15

Figure III. 36: Activation du Mode Trunking avec Yersinia.
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Résultat : L’attaquant a pu envoyer des trames VLAN pour se déplacer entre différents

resecaux.
| *eth0 [-BCN -}
file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
d = ® O %G QA « » Qe _ = @ Q @ IF
H t ! ~| Expression.. +
f)‘ Time Source Destination Protocol Length Info -
44 4.095024240 192.168.20.3 224.0.0.2 HSRP 66 Hello (state Standby)
45 4.458022806 192.168.10.3 234.0.0.2 HSRP 66 Hello (state Standby)
46 4.573306579 192.168.106.33 8.8.8.8 DNS 77 Standard query 0x33e4 A mus.:
47 4.600318909 192.168.20.2 224.0.0.2 HSRP 66 Hello (state Active)
48 4.852454739 192.168.10.33 8.8.8.8 DNS 89 Standard query ©xSbel A tere:
51 5.052887949 192.168.200.4 224.0.0.2 HSRP 66 Hello (state Standby)
52 5.519429987 192.168.40.2 224.0.0.2 HSRP 66 Hello (state Active)
53 5.662653160 192.168.50.3 224.0.0.2 HSRP 66 Hello (state Standby)
54 5.868170944 192.168.106.33 8.8.8.8 DNS 89 Standard query 0x9bel A tere:
55 6.057621428 192.168.30.2 224.0.0.2 HSRP 66 Hello (state Active)
57 6.144833553 192.168.50.2 224.0.0.2 HSRP 66 Hello (state Active)
65 6.607060667 192.168.150.2 224.0.0.2 HSRP 62 Hello (state Active)
66 6.731461617 192.168.10.2 224.0.0.2 HSRP 66 Hello (state Active)
»
Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface © A
Ethernet II, Src: All-HSRP-routers_le (00:00:0c:07:ac:1e), Dst: IPvdmcast_02 (01:00:5e:00:00:02)
802.1Q Vvirtual LAN, PRI: ©, DEI: ©, ID: 30
Internet Protocol Version 4, Src: 192.168.30.2, Dst: 224.0.0.2
llser Natanram Pratoncnl  Sre Part: 1G85 Net Part - 1G85 A
00 01 00 S5e 60 00 02 00 B0 Oc 07 ac 1e 81 00 00 1e A -

Figure III. 37: Capture de Paquets avec Wireshark , Espionnage d’Informations

Sensibles via VLAN Hopping.

Contre-mesures :
- Désactiver le mode Dynamic Trunking Protocol (DTP);

- Sécurisation avec I’Interface en Mode Acces.

O 0 0 0O O
< - i - =

h-h-h-h
ade anle enlle anle ede

J
h

P
-
—~
~
-
(.
-
-
-
W

Figure III. 38: Mitigation de ’Attaque VLAN Hopping Sécurisation avec I’Interface en
Mode Accés.
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¢. VLAN Double Tagging Attack
Objectif : Injecter une deuxiéme étiquette VLAN pour traverser un switch en mode
trunk sans autorisation.

Outils utilisés : yersinia

Yersinia 0.8.2
File
Choose protocol attack (-} G N m
o
Lok CDP | DHCP | 802.1G lO 802.1X DTP HSRP ISL MPLS STP VTP Edit Exit
| Choose attack
Proto [EL MPLS STP VTP Yersinia log
Description DoS
O sending 802.1Q packet 4 Count Last SEEH

@ [sending 802.1Q double enc. packet
O sending 802.1Q arp poisoning

MPL'E L Cancel “ OK

Field Value
Source MAC  50:00:00: ‘I IEEE 802.1Q

Restination MAC 01:80:C2( |source MAC  [0E:5C:49:19:32:8F|  Destination MAC  |FF:FF:FF:FF:FF:FF
i 0000 VIAN |1 Prioity |7 | CFl [e8] L2Protol [esee| viaN2 [10 Prioity [7 | CFI

Ver

L2Proto2  [0868| SrclP  [192.168.100.10 | DstlP [192.168.160.2 | IPProt 1]
Type

Payload
Flags L -

Figure I11. 39: Exécution d’une Attaque VLAN Hopping par Double Encapsulation avec

Yersinia.

Résultat : L’attaque a réussi a envoyer des paquets vers un VLAN non autorisé.

0x0000: ffff ffff ffff 0e5c 4919 32bf 8100 e6Ol ....... WhoBoooao
0x0010: 8100 ebOa 0800 4500 002b 0042 0000 4601 ......E..+.B..Q@.
0x0020: 3133 cPa8 640a cOa8 6402 0800 c499 0042 13..d...d...... B

0x0030: 0042 6861 636b 6564 6279 6465 7269 6368 . BYEI I Hpld)

0x0040: 65 e

Figure III. 40: Injection de Paquet ICMP avec Marquage VLAN - Capture sur
Wireshark.
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Contre-mesures :

- Configurer les ports d'acces sur un VLAN natif différent du VLAN par défaut.

CORE-SWOl(config)#int el/l
CORE-SWO1l(config-if)#switc
CORE-SWO1l(config-if)#switchport tru
CORE-SWO1l(config-if)#switchport trunk nat

CORE-SWO1l(config-if)#switchport trunk native
vian Set native VLAN when interface is in trunking mode

CORE-SWO1l(config-if)#switchport trunk native vl
CORE-SWO01l(config-if)#swit trunk native vlan 887

Figure III. 41: Mitigation de ’Attaque VLAN Double Tagging : Changement du VLAN
Natif.

4.2. Attaques sur le Réseau Wi-Fi
a. WPS Bruteforce Attack avec Wifite
L'attaque par bruteforce WPS avec Wifite consiste a exploiter une faille dans le
protocole WPS (Wi-Fi Protected Setup) pour récupérer le code PIN WPS du routeur. Une
fois ce PIN obtenu, l'attaquant peut extraire la clé WPA/WPA2et accéder au réseau Wi-Fi sans
avoir besoin de capturer un handshake. Cette attaque fonctionne surtout sur les anciens routeurs

ou ceux avec une implémentation WPS vulnérable.

Objectif : Casser un réseau Wi-Fi via une faille WPS.

Outils utilisés : Wifite

rootafsociety: /he

a wireless auditor by derv82
maintained by kimocoder

Interface Driver Chipset

[+] Enabling

Figure I1I. 42: Activation du mode moniteur avec Wifite.
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Résultat : L’attaquant a récupéré le mot de passe Wi-Fi.

Authentication required

Passwords or encryption keys are required to
access the wireless network
“Fidre_MarocT elecom-AEOF™

Howadad

Figure I1I. 43: Exploitation de la faille WPS avec Wifite pour récupérer la clée WPA.

Contre-mesures :

» Désactiver le WPS sur tous les équipements.

b. Aircrack-ng WPA Handshake Capture

L'attaque WPA Handshake Capture avec Aircrack-ng consiste a capturer
le handshake WPA/WPA2 ¢échangé entre un client et un point d'acces lors de
l'authentification. En utilisant Airodump-ng, l'attaquant surveille le réseau et enregistre les
paquets. Une désauthentification forcée avec Aireplay-ng peut accélérer ce processus. Une
fois le handshake capturé, il peut étre soumis a Aircrack-ng pour tenter de récupérer le mot de

passe en effectuant une attaque par dictionnaire ou par force brute.

Objectif : Capturer et décrypter un handshake WPA2.

Outils utilisés : Airodump-ng + Aircrack-ng.
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CH 12 ][ Elapsed: @ s ][ 2024-10-09 08:25

BSSID

84:93:B2:52:54:C8
82:CA:4B:C1:DB:8C
34:E8:94:93:A7:C3
B4:B0:24:96:54:1A
5C:62:8 CH.YHS

80:CA:4B:C1:DB:8
Copy

BSSID

34:E8:94:93:A7:C:
B4:B0:24:96:54:1/
B4:B0:24:96:54:1/
B4:B0:24:96:54:1/
80:CA:4B:C1:DB:8C
Quitting...

PWR Beacons #Data, ENC CIPHER

-34
-70
-86

WPA3 CCMP
WPA2 CCMP
. WPA TKIP

WPA2 CCMP
WPA2 CCMP

Frames

:2B:6E:81 1
:1C:2D:92
:06:A2:E9
:B6:87:AF
C:94:14:16

AUTH
SAE
PSK
PSK

PSK
PSK

Notes

ESSID

Fsociety

<length: 0>
Madrid

<length: 0>
TP-LINK_96541A
Fibre_MarocTelecom

Probes

Figure I11. 44: Capture du Handshake WPA avec Aircrack-ng pour l'attaque sur un

r—~ cybaron® fsociety
—$ sudo aireplay-ng --deauth 100 -a 80:CA:4B:C1:DB:8C -c 2E:73:BC:94:14:16 wlan@mon
[sudo] password for cybaron:
08:27:46 Waiting for beacon frame (BSSID: 80:CA:4B:C1:DB:8C) on channel 10

8:27:46 Sending 64 directed DeAuth (code 7). STMAC: [2E:73:BC:94:14:16] [§16]32 ACKs]

réseau Wi-Fi

Figure I1I. 45: Exécution d'une attaque de désauthentification avec Aireplay-ng pour

capturer le handshake WPA

Résultat : L’ attaque a permis d’obtenir un handshake, mais la clé n’a pas pu étre déchiffrée

sans brute force.
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CH 10 ][ Elapsed: 6 s ][ 2024-10-09 08:31

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
80:CA:4B:C1:DB:8C -76 0 59 4 ® 10 324 WPA2 CCMP PSK Fibre_MarocTel
BSSID STATION PWR Rate Lost Frames Notes Probes

80:CA:4B:C1:DB:8C 2E:73:BC:94:14:16 -26 6e- 1e 230 14
Quitting...

cybaron® fsociety ~/Project
G5 R
apture-01.cap capture-01.kismet.netxml capture-02.csv capture-02.log.csv
apture-01.csv capture-01.log.csv capture-02.kismet.csv

apture-01.kismet.csv capture-02.cap capture-02.kismet.netxml

~/Project
sudo aircrack-ng -w /usr/share/wordlists/rockyou.txt -b 80:CA:4B:C1:DB:8C /home/cybaron/P
pject/capture-01.cap

Figure I1I. 46: Analyse du trafic Wi-Fi et tentative de récupération du mot de passe

WPA?2 avec Aircrack-ng.

Aircrack-ng 1.7
[00:00:03] 10550/14344424 keys tested (3469.22
Time left: 1 hour, 8 minutes, 51 seconds

KEY FOUND! [ J4Guxa94ad ]
I

Master Key : 05 43 F4 51 DF FD C9 80 11
EC C3 83 F4 CO 78 FO 62 E4

Transient Key

EAPOL HMAC

~/Project

Figure I1I. 47: Décryptage d’un mot de passe WPA2 a I’aide d’Aircrack-ng.
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Contre-mesures :

» Utiliser WPA3 et des mots de passe forts.

i Pi
Ilhlll- Save Configuration Ping L

CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK User:admin(

WLANSs WLANS > Edit "WPA3-Test’ <Back |
W WhANs General = Security QoS | Policy-Mapping | Advanced

WLANSs -
» Advanced Layer 2 | Layer 3 | AAA Servers |

[ wPa+wpa2 v |
None

WPA+WPA2

WPA2+WPA3
I Enhanced Open

802.1X
WPA+WPA2 Parameters Static WEP

Static-WEP + 802.1X

Layer 2 Secunty L

Secunity Type

MAC Filtering 2

WPA Policy s |
WPA2 Policy | None + EAP Passthrough |

WINERe ¥/ CCMP128(AES) TKIP CCMP256 GCMP128 GCMP256
OSEN Policy

Fast Transition

Fast Transition Adaptive ¥
Over the DS 4
Reassociation Timeout 20 Seconds

Protected Management Frame

PMF Disabled ¥

Figure III. 48: Configuration de la Sécurité WPA3 sur un Contréleur Cisco.

c. Evil Twin Attack avec Wifiphisher
L'attaque Evil Twin avec Wifiphisher consiste a créer un faux point d'acces (Evil Twin)
imitant un réseau Wi-Fi légitime. L'attaquant utilise Wifiphisher pour déconnecter les
utilisateurs du réseau réel et les rediriger vers son faux AP. Une page de phishing est alors
affichée pour inciter les victimes a entrer leurs identifiants Wi-Fi, permettant ainsi a l'attaquant
de récupérer la clé d'acces.
Objectif : Tromper les utilisateurs en les connectant a un faux point d'acces.

Outils utilisés : Wifiphisher
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oot@fsocliety: /home/cybaron#

Starting Wifiphisher 1.4GIT ( https://wifiphisher.org ) at 20
Timezone detected. Setting channel range to 1-13

Selecting interface for the deauthentication at
Selecting interface for creating the rogue Access Point

Changing wlan® MAC addr (BSSID) to 00:00:00:d3:0a:80
Changing wlan® MAC addr (BSSID) to 00:00:00:53:66:9c
Sending SIGKILL to wpa_supplicant

Sending SIGKILL to NetworkManager

Cleared leases, started DHCP, set up iptables

(e I e B e B e B e B e M e B e M e ]

Sy NS N N N A ) ==y G By —)

Figure I1I. 49: : Lancement de Wifiphisher pour une attaque de point d'accés rogue.

Résultat : L attaquant a obtenu les identifiants Wi-Fi des victimes.

xter n feed
ictim d2:2f:b6:26:37:6d probed for WLAN with ESSID: 'Fibre_MarocTelecom-AEOF' (Ev
PF

Firmware Upgrade In

42:2f:b6:26:37:6d 10.0.0.37 Unknown Android The update is currently being uploaded to the router.

Please do not disconnect or turn off the router while it's

being updated.

GET request from 10.0.0.37 for http://connectivitycheck.gstatic.com/generate_2
GET request from 10.0.0.37 for http://play.googleapis.com/generate_204

GET request from 10.0.0.37 for http://connectivitycheck.gstatic.com/generate_2
GET request from 10.0.0.37 for http://connectivitycheck.gstatic.com/generate_2

I

Figure I1II. 50: Exécution d’une attaque Evil Twin avec Wifiphisher-Capture du mot de

passe WPA.

Contre-mesures :
» Activer 802.1X avec RADIUS pour une authentification forte.
Etapes simplifiées pour activer 802.1X avec RADIUS
» Configurer le serveur RADIUS (NPS sous Windows Serveur) :

- Installer et configurer le service RADIUS;
- Ajouter des clients RADIUS (les switchs et points d’acces);
- Définir des stratégies d’authentification (EAP-TLS, PEAP, etc.).
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& Network Policy Server - m] X
File Action View Help

&= = |

C ST [weSQod |
) Dok

> [ Policies Getting Started

5, Accounting Network Policy Server (NPS) allows you to create and enforce organization-wide network access policies for
> My Templates Management connection request authentication, and connection request authorization.

Standard Configuration -

Select a configuration scenario from the list and then click the link below to open the scenario wizard.

RADIUS server for Dial-Up or VPN Connections V]

RADIUS server for Dial-Up or VPN Connections
RADIUS server for 802.1X Wireless or Wired Connections

When you configure NPS as a RADIUS server for Dial-Up or VPN cdnnections, you create network policies that
allow NPS to authenticate and authorize connections from Dial-Up or VPN network access servers (also called
RADIUS clients).

n Configure VPN or Dial-Up n Leam more
Advanced Configuration v
Templates Configuration v

Figure III. 51: Configuration du serveur NPS en tant que serveur RADIUS pour

I’authentification 802.1X sur les réseaux sans fil ou filaires.

» Configurer le point d’accés :

- Activer 802.1X sur les ports réseau;

- Définir le serveur RADIUS avec son adresse IP et la clé partagée.
» Configurer les clients (PC, smartphones, etc.) :

- Activer ’authentification 802.1X dans les parameétres réseau,

- Déployer des certificats si nécessaire (EAP-TLS).
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Configd New RADIUS Client X
| Settings
Select an existing template:
RADIUS Name and Address point.
RADIU Friendly name:

To speg Irouter |

RADIU Address (IP or DNS):
Irouter I l Verify... ‘ B |
Shared Secret
Select an existing Shared Secrets template:
[None v l =

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

(® Manual
Shared secret:
l..'..'. I
Confirm shared secret:

[ceceeed |

(O Generate

| ok

=]

Figure III. 52: Ajout d’un client RADIUS dans le serveur NPS avec configuration du

secret partagé.

| Group Policy Management Editor -

P 9 ]
File Action View Help WeEs IS 0 £
'S !’l * | &) ‘_;” New Profile properties X

v R Security Settings
34 Account Pol

v

> Zaf Wireless Nety
v (] Public Key P
(] Encryptin
] Data Prof
(] BitLocker
[ BitLocker
] Automat|
[ Trusted R
(] Enterprist
1 Intermed
(] Trusted P
7] Untruste¢
[ Trusted P

Connection ~ Security

Max Authentication Failures:

v Cache user ion for

to this network

coes

Type

e Select the security methods for this network ———————————————— | [ption Vista and Later

> & Local Policie L
> £ Eventlog i 200 WPA2-Enterprise 52
> [ Restricted Gr 5

=— En z
> [4 System Senvi cryption: AES-CCMP A

2 pegist

> Ti e 9 Select a network authentication method:
> [4 File System
> f3f Wired Netwa |Microsoft: Protected EAP (PEAP) =] Propettes..
> [ Windows Def Authertication Mode:

e |Computer authentication ~l

oK

[cancel | [ aemly ||

Figure III. 53: Configuration de l'authentification WPA2-Enterprise avec PEAP dans la
stratégie de groupe (GPO).
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Policy Management Edir—— ‘ - ]
on View Help wifi computers profile properties X

2Val

_.-\XEJd\ Comedionl ntyl

nputer Configuration A

Policies Profile Name: hses

I Software Settings Iw'ﬁ sonatrach computers |

] Windows Settings
5 [5] Name Resolut Network Name(s) (SSID):
&) Scripts (Startu I
> = Deployed Prin widi
v F Security Settir
54 Account P
3 Local Polic
i Eventlog
4 Restricted Network Type: Access Point Based
& System Se
['A Registry [V Connect automatically when this network is in range
gﬂ File Systen I™ Connect to a more prefemed network i available
7o Wired Net
[ Windows |
] Network L
ég Wireless N
> (] Public Key
> [ Software F
> [ Applicatio
gy [&= |
>

"] Advanced ,

v

vVVvVvVVVVVvy

™ Connect even if the network is not broadcasting

> I T cancel | Annlv ‘

Figure III. 54: Configuration du profil Wi-Fi pour l'authentification des ordinateurs

Sonatrach via GPO.

& Active Directory Users and Computers - m]
File Action View Help
e nH 0/ XECR BHEIBRETYE%S
] Active Directory Users and Com || Name Type p| WIFl-employees Properties ?
> [ Saved Queries
v 3 sonatrach.local
> [ Builtin
> (2] Computers
&) Domain Controllers Name Active Directory Domain Services Folder
" ForeignSecurityPrincipall 2, yanis deriche  sonatrach local/IT
&
&1 IT.computers
51 ITusers
] Managed Service Accout
] Users
2 WIFI users

& WiFl-emplo... Security Group...
2 WIFl-guests  Security Group...
B2 WIFl-admins  Security Group... Members:

General Members Member Of Managed By

< v v

Mid} o

Figure III. 55: Ajout de l'utilisateur Yanis Deriche au groupe de sécurité "WIFI-

employees' dans Active Directory.

Fonctionnement des certificats

A. Emission du certificat — Une autorité de certification (CA) crée un certificat pour ton
ordinateur ou ton serveur.
B. Stockage du certificat — Il est enregistré sur ton PC ou ton serveur sous forme de

fichier.
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C. Vérification — Lorsque ton PC veut accéder au réseau sécurisé, il montre son certificat

au serveur RADIUS.

D. Authentification — Si le certificat est valide, 1’acceés est autorisé. Sinon, il est refusé.

Consolel - [Consold a4 or Remove Snap-in X 3
[@ File Action View

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
G ‘ enal ‘ £ 3 ‘ extensible snap-ins, you can configure which extensions are enabled.

—_— —]
| Console Root Available snap-ins: Selected snap-ins:
Snap-in Vendor A [ console Root Edit Extensions... k;
S5l Active Directory Do... Microsoft Cor... = -
[E Active Directory Site... Microsoft Cor... Certificates snap-in
] Active Directory Use... Microsoft Cor...
SMActiveX Control Merosftca... This snap-in will always manage certificates for:
(2’ ADsI Edit Microsoft Cor...
[T Authorization Manager Microsoft Cor... TS O My user account
3 Certificate Templates  Microsoft Cor... O Service account
5P Certificates Microsoft Cor... @ Computer account

LilCertification Authority Microsoft Cor...
. Component Services  Microsoft Cor...
& Computer Managem... Microsoft Cor...
% Device Manager Microsoft Cor...

% pHep Microsoft Cor... ,

Description:
The Certificates snap-in allows you to browse the contents of the

[ R G AN R & TLees <Back [

Figure III. 56: : Ajout du composant logiciel enfichable " Certificates' dans la console

MMC pour la gestion des certificats du compte ordinateur..

[& Consolel - [Console Root\Certificates (Local C ertificates]
Fid¥ Action View Favortes  Window Help
L ] oM =ANEREN )

[ Console Root lssued To - lssued By Expiration Date  Intended Purposes  Friendly Name
v 9?":""“:““' Compute|| 2-1nC sonatrach.LOCAL sonatrach-DC-CA 3/5/2026 Client Authenticati.. <None>
v . emona 2,Jsonatrach-DC-CA sonatrach-DC-CA 3/5/2030 <All> <None>
| Certificates
| Trusted Root Certificatic

Enterprise Trust
Intermediate Certificatic
Trusted Publishers
Untrusted Certificates
Third-Party Root Certifi(
7| Trusted People

>
>
>
>
>

7 Client Authentication s

Preview Build Roots

> (7] Remote Desktop
> [ Certificate Enrollment R|
>[5 Smart Card Trusted Roo
> [7] Trusted Devices
> (] Windows Live ID Token

< >«

Figure I11. 57: Affichage des certificats installés sur I'ordinateur local dans la console

MMC pour l'authentification RADIUS.

Le role du certificat en PEAP

L’objectif principal du certificat RADIUS en PEAP est de sécuriser la connexion
entre ’appareil du client et le serveur RADIUS avant que [’utilisateur n’entre son mot de

passe.
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CHAPITRE III : REALISATION ET TESTS

Probléme sans certificat

Si on se connectes a un Wi-Fi d’entreprise et que ton PC envoie directement, votre mot
de passe a un serveur inconnu. Si c’est un faux serveur RADIUS (attaque Evil Twin), il vole

votre mot de passe.
Solution avec PEAP :

A. Le client vérifie le certificat du serveur RADIUS avant de lui envoyer son mot de
passe.

B. Sile certificat est valide et signé par une autorité de confiance (CA), alors le client sait
qu’il parle au vrai serveur.

C. Un tunnel chiffré est créé entre le client et le serveur pour protéger le mot de passe
contre les écoutes (sniffing).

D. L’utilisateur peut entrer son mot de passe en toute sécurité, car il ne peut étre volé en

cours de route.

d. Evil Twin avec Airgeddon
L'attaque Evil Twin avec Airgeddon repose sur la création d’un faux point d’acces
Wi-Fi imitant un réseau légitime. Airgeddon automatise le processus en lancant une attaque
de désauthentification pour forcer les utilisateurs a se reconnecter au faux AP. Ensuite, une
page captive de phishing est affichée pour inciter la victime a entrer la clé Wi-Fi, permettant

ainsi a l'attaquant de récupérer les identifiants réseau.

Objectif : Cloner un réseau Wi-Fi existant pour intercepter les connexions.

Outils utilisés: Airgeddon.
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CHAPITRE III : REALISATION ET TESTS

Select an option from menu:

Exit script

Select another network interface
Put interface in monitor mode
Put interface in managed mode

DoS attacks menu
Handshake/PMKID tools menu
0ffline WPA/WPA2 decrypt menu
Evil Twin attacks menu
WPS attacks menu

. WEP attacks menu

. Enterprise attacks menu

. About & Credits / Sponsorship mentions
. Options and language menu

Select a wifi card to work in order to be able to do more actions than v
interface

7
Figure III. 58: Menu d'attaque Wi-Fi Sélection de I'option Evil Twin.

Résultat : Les victimes se sont connectées a I’AP malveillant.

Wireless network, ESSID:
Y Bl Yl W Mo 2/ &
g Fibre_MarocTelecom-AEOF
established
Enter your wireless network password to get
internet access
rtal (psed by defau
jet AP's BSSID. Bear

kind of victim. Do Show password [l

Submit

wees Setting in managed mod

Figure I1I. 59: Attaque Evil Twin : Capture du mot de passe via un portail captif.

Contre-mesures :

. Déployer un Wireless Intrusion Prevention System (WIPS).
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CHAPITRE III : REALISATION ET TESTS

Activer le WIPS sur le WLC

a. Activer le mode "Monitor" sur un AP dédié

- Accéder au WLC via I’interface web.
- Aller dans Wireless=> Access Points 2> AP Name.
- Dans AP Mode, sélectionner Monitor Mode.

- Appliquer et sauvegarder.

b. Configurer la détection des APs Rogue
- Aller dans Security = Wireless Protection Policies=> AP Authentication.

- Activer Rogue Detection et définir des politiques :

o Friendly APs : Liste blanche des APs autorisés.

o Malicious APs : Détecter les APs inconnus ou imitant votre SSID (Evil Twin).

Save Configuration  Ping  Logout Refresh
alvaln

cisco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP EEEDBACK A Home

Security Friendly Rogue > Create

el MAC Address [11:22:33:340:55:64
A Type Fnendly

» Local EAP
Advanced EAP

» Priority Order

» Certificate

» Access Control Lists

+ Wireless Protection
Policies

Figure I11L. 60: Gestion des points d'accés rogue sur un controleur Cisco WLAN.
Définir les actions automatiques :

» Containment Mode : Empécher les connexions aux Rogue APs.
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CHAPITRE III : REALISATION ET TESTS

Activer la détection d'attaques Wi-Fi

» Aller dans Security > Wireless Protection Policies > Intrusion Prevention et
activer;

Détection de Rogue AP (Evil Twin, Rogue Hotspot);

Détection de Spoofing (MAC Spoofing, usurpation SSID);

Détection d'attaques DoS (Flooding, de-authentication attack);

YV V V V

Alertes en temps réel (Syslog, Prime Infrastructure, Email).

e

Déni de Service avec Airgeddon

L'attaque Déni de Service (DoS) avec Airgeddon vise a perturber un réseau Wi-Fi en
saturant son spectre avec des paquets de désauthentification. En exploitant la fonction de
désauthentification de Airgeddon, l'attaquant force les clients a se déconnecter en continu du

point d'acces ciblé, rendant le réseau inutilisable sans nécessiter d'acces préalable a celui-ci.

Objectif : Perturber un réseau Wi-Fi avec des paquets de désauthentification.

Outils utilisés : Airgeddon.

wlan®mon s¢

Select an option from menu:

t* When airgeddon requests you to enter a path to a file either to use a dictionary, 2 Nandshake or anything else, did yo
w that you can drag and drop the file over the airgeddon window? In this way you don’t have to type the path sanually

Figure III. 61: Airgeddon-Sélection du menu d'attaques DoS.

Résultat : Le Wi-Fi cible a été complétement paralysé.
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CHAPITRE III : REALISATION ET TESTS

=

ot@fsociety. home/cybaron

Wi-Fi

1? Do you want to know what ( = Vll—use¥€§ ‘

I

WIFI 6 2G

WIFI 6 5G

Figure III. 62: Impossible de se connecter au réseau 'Viruse' apres une attaque DoS.

Contre-mesures :

- Activer les protections anti-DOS sur controlleur wi-fi (WLC).

» Activer la protection contre les attaques de désauthentification (PMF)
- Accéder a l'interface WLC — WLANs—> Sélectionner votre SSID;

- Aller dans Security > Layer 2;

- Activer Protected Management Frames (PMF) :

e Optional : Protection activée, mais les clients non compatibles peuvent toujours se
connecter.

e Required : Seuls les clients compatibles PMF peuvent se connecter.
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CHAPITRE III : REALISATION ET TESTS

& C | ® 192.168.20.254/screens/frameset.html v
" l 4] l s Save Configuration ~ Ping  Logout Ref
CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs WLANSs > Edit "wifi’ < Back Apply
v WLANs ( 2 - ( Y,
General Securif S Polic dv d
WLANs —J ty I Qo I Lt
» Advanced Layer 2 | Layer 3 I AAA Servers |
Layer 2 Security & | WPA+WPA2 v
MAC Filtering® [
Fast Transition
Fast Transition [/
Protected Management Frame
PMF
| Disabled
WPA+WPA2 Parameters Optional
WPA Policy (Requirsd
WPA2 Policy-AES v
Authentication Key Management
802.1X ¥ Enable
cckm [ Enable
PSK | Enable
FT 802.1X | Enable .
‘ >

Foot Notes

Figure I1I. 63: Configuration des Protected Management Frames (PMF) sur un Cisco

WLC pour renforcer la sécurité Wi-Fi.

» Activer la détection et I'atténuation des attaques de dé-authentification

- Aller dans Security=> Wireless Protection Policies—=> Intrusion Prevention;
- Activer:

Détection des attaques de désauthentification.

Détection des attaques de désassociation.

Détection du flooding d'authentification.

Détection des Rogue APs envoyant de fausses requétes.

» Configurer une alerte ou une action automatique (containment).

F. Surveillance et Espionnage avec Bettercap

L'attaque Surveillance et Espionnage avec Bettercap permet d'intercepter et
d'analyser le trafic réseau en temps réel. Grace a ses modules de sniffing et d'attaque MITM
(Man-In-The-Middle), Bettercap peut capturer des identifiants, surveiller les
communications, et injecter du contenu malveillant, offrant ainsi une visibilit¢ compléte sur les

échanges des utilisateurs connectés au réseau ciblé.
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CHAPITRE III : REALISATION ET TESTS

Objectif : Capturer les communications des utilisateurs Wi-Fi.

Outils utilisés : Bettercap.s

> 192.168.50.102
> 192.168.50.102

Figure III. 64: Lancement de Bettercap et surveillance de la passerelle réseau.

Résultat : L’attaquant a pu intercepter du trafic en clair.

> 192.168.50.102

> 192.168.50.102
> 192.168.50.102
> 192.168.50.102
> 192.168.50.102
> 192.168.50.102

> 192.168.50.102
> 192.168.50.102
> 192.168.50.102
> 192.168.50.102
> 192.168.50.102

THIIE

VWV VVVVYVYY
B 5 & o

; o .
o w

Figure II1. 65: Capture de trafic avec Bettercap : interception des requétes HTTP et

HTTPS.
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CHAPITRE III : REALISATION ET TESTS

Contre-mesures :

. Forcer I’'usage du chiffrement (HTTPS, VPN, WPA3).

» Contre-mesures Générales
- Mise en place des sécurités suivantes :
- Sécurisation des VLANs et du Wi-Fi avec 802.1X et RADIUS
- Protection contre le spoofing et le MITM avec ARP/DHCP Security

- Déploiement de solutions WIPS et de surveillance des logs

Conclusion
Ce chapitre a permis de démontrer les vulnérabilités d’un réseau non sécurisé et

d’implémenter des mesures avancées de protection. L’adoption de bonnes pratiques et de

solutions robustes est essentielle pour sécuriser une infrastructure Wi-Fi en entreprise.
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La base de notre projet est la sécurisation du réseau Wi-Fi au sein de I’entreprise.

Dans le premier chapitre, nous avons présenté 1’entreprise d’accueil ainsi que son
infrastructure réseau existante. Ensuite, dans le second chapitre, nous avons analysé les
différentes vulnérabilités et attaques pouvant compromettre la sécurité d’un réseau Wi-Fi, en
détaillant des attaques spécifiques telles que I’Evil Twin Attack, le brute-force sur
WPA2/WPA3, et les attaques ARP Spoofing et VLAN Hopping. Nous avons également
introduit plusieurs mécanismes de protection, notamment WPA3-Enterprise, I’authentification

802.1X avec RADIUS et la segmentation des VLANS.

Dans le troisieme chapitre, nous avons procédé a la mise en ceuvre et a la simulation de
la solution proposée a I’aide de I’émulateur EVE-NG. Cette phase nous a permis de tester
différentes configurations de sécurité, notamment l’intégration du serveur RADIUS (NPS),
le filtrage MAC dynamique, ’activation du DHCP Snooping et de Dynamic ARP Inspection

(DAI), ainsi que I’application de politiques strictes de segmentation du réseau.

Le travail effectu¢ dans ce mémoire constitue une exploration approfondie du domaine
de la sécurité des réseaux sans fil. A travers ce projet, nous avons pu mettre en place une
politique de sécurité efficace visant a protéger I’infrastructure Wi-Fi contre les menaces
courantes. La réalisation de ce projet a ét¢ une expérience enrichissante qui nous a permis
d’acquérir des compétences essentielles et d’approfondir notre compréhension des bonnes
pratiques en matiere de cybersécurité.

Bien évidemment, une sécurité absolue reste un idéal difficile a atteindre. La sécurité
d’un réseau Wi-Fi est un processus évolutif qui doit s’adapter en permanence aux nouvelles
menaces et techniques d’attaques. Ainsi, nous envisageons plusieurs perspectives pour

poursuivre ce travail, notamment :

o Etude de certificat a mettre en place pour le réseau WiFi de 1’entreprise ;
e La mise en ceuvre d’un IPS et d’un IDS afin de détecter et prévenir les intrusions en

temps réel.

Ces améliorations permettront d’optimiser encore davantage la sécurité du réseau Wi-
Fi et d’assurer une protection renforcée contre les menaces émergentes.
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Résumé

Les réseaux Wi-Fi en entreprise sont exposés a de nombreuses menaces, ce qui
rend leur sécurisation essentielle.

Dans ce travail, nous nous concentrons sur 1’amélioration de la sécurité¢ des
réseaux Wi-Fi en mettant en place des mécanismes avancés de protection et en simulant
diverses attaques sur EVE-NG. Nous avons configuré différents composants réseau,
notamment un serveur RADIUS (NPS), un pare-feu, ainsi que des contrdles d’acces
basés sur 802.1X pour renforcer I’authentification et la gestion des utilisateurs.

L’objectif est de protéger les réseaux sans fil des organisations contre les
menaces et attaques courantes, telles que I’Evil Twin Attack, le brute-force
WPA2/WPA3, PARP Spoofing, et le VLAN Hopping. Pour cela, nous avons mis en
place une segmentation VLAN stricte, activé des fonctionnalités comme DHCP
Snooping et Dynamic ARP Inspection, et configuré des politiques de sécurité adaptées.

Des tests ont été réalisés afin d’évaluer I’efficacité des solutions mises en place.
Ce projet vise a fournir une approche robuste et efficace pour sécuriser les réseaux Wi-
Fi en entreprise.

Mots-clés : Sécurité Wi-Fi, WPA3-Enterprise, 802.1X, RADIUS, VLAN, Attaques,
EVE-NG.

Abstract

Enterprise Wi-Fi networks are exposed to numerous threats, making their
security essential.

In this work, we focus on improving Wi-Fi network security by implementing
advanced protection mechanisms and simulating various attacks on EVE-NG. We
configured different network components, including a RADIUS server (NPS),
a firewall, and 802.1X-based access controls to enhance authentication and user
management.

The objective is to protect wireless networks from common threats and attacks
such as Evil Twin Attack, WPA2/WPA3 brute-force, ARP Spoofing, and VLAN
Hopping. To achieve this, we implemented strict VLAN segmentation, enabled features
like DHCP Snooping and Dynamic ARP Inspection, and configured tailored security
policies.

Tests were conducted to assess the effectiveness of the implemented solutions.
This project aims to provide a robust and effective approach to securing enterprise Wi-
Fi networks.

Key-words: Wi-Fi Security, WPA3-Enterprise, 802.1X, RADIUS, VLAN, Attacks,
EVE-NG.



